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ПРИЗНАЧЕННЯ ТА ЗАВДАННЯ ІНФОРМАЦІЙНОЇ ПІДСИСТЕМИ 

"CUSTODY RECORDS" 

Сучасні системи інформаційної безпеки передбачають використання 

відеоспостереження. Здійснюється відеофіксація того, що відбувається в місцях 

загального доступу: в аеропортах, вокзалах, на стадіонах, та ін. Використання 

зображень, отриманих за допомогою систем відеоспостереження забезпечує  

виконання функцій охорони громадського порядку, безпеки дорожнього руху, 

захисту власності тощо. 

Для належного функціонування суспільства, поліція має повноваження 

затримувати тимчасово утримувати під вартою і допитувати осіб, підозрюваних 

у вчиненні кримінальних правопорушень, та інших категорій осіб визначених 

законодавством [1]. Утім, здійсненню цих повноважень внутрішньо притаманні 

ризики залякування затриманих та фізичної наруги над ними. Затримані особи 

перебувають під владою держави, що автоматично накладає на співробітників 

поліції  відповідальність створення безпечних умов тримання цих людей. 

Держава також зобов'язана врахувати усі загрози та небезпеки, які потенційно 

можуть виникнути щодо затриманих осіб, як з боку персоналу або інших 

посадових осіб держави, так і з боку інших затриманих [2]. 

З метою забезпечення гарантій базових прав затриманих 

та унеможливлення безпідставних звинувачень у діяльності Національної 

поліції в Україні запроваджена нова система забезпечення безпеки клієнтів 

та персоналу ізоляторів тимчасового тримання (далі – ІТТ) – «Custody Records».  

Завдяки системі «Custody Records» у діяльності ІТТ створено новий підхід 

у ставленні до затриманих осіб як до клієнтів спецустанови – ІТТ. Персонал ІТТ 

виконує визначені законодавством обов’язки, зокрема, забезпечує безпечне 

перебування, належні умови тримання, харчування з дотриманням 

основоположних прав людини та процесуальних гарантій, передбачених як 

законодавством України, так і міжнародними стандартами.  

Відтепер усі відомості та заходи, які пов’язані із затриманням особи, 

фіксуються в єдиній електронній базі та здійснюється цілодобове 

відеоспостереження території установи. 

Впровадження системи Custody Records створює додаткові гарантії 

фізичної безпеки людини, її права на життя та особисту недоторканість. 

Посилений контроль процедури затримання та перебування в місцях 

обмеження волі, убезпечує особі захист від неправомірних дій з боку держави, 

фізичного або психологічного насилля. Безперервний моніторинг дозволяє 
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оперативно реагувати на екстрені ситуації, запобігати випадкам суїциду, 

самоушкодженню, тощо. 

Звісно, такі заходи потребують збільшення обсягу даних, що збираються 

про особу, крім того, розширюється коло осіб, які матимуть до них доступ. Тому 

нерегламентоване використання Custody Records може призвести до 

несанкціонованого витоку інформації, можливості викривлення або знищення 

інформації, яка містить персональні дані. 

Отже, метою створення Custody Records є запобігання порушенням 

працівниками поліції прав і законних інтересів осіб, утримуваних в ізоляторах 

тимчасового тримання територіальних органів поліції. 

Основні цілі Custody Records:  

− забезпечення повного моніторингу, що відбувається на території ІТТ; 
− оперативного реагування на порушення прав людини та у разі 

екстрених ситуацій; 
− запобігання катувань та інших випадків фізичного та психологічного 

насильства по відношенню до затриманого; 
− запобігання випадків суїциду і самоушкодженню затриманої особи; 
− забезпечення захисту співробітників поліції від помилкових 

звинувачень щодо неналежного поводження; 
− фіксація доказів для використання в судочинстві. 
Призначенням Custody Records є автоматизація процесу обліку 

утримуваних в ІТТ осіб, недопущення порушень їх прав і свобод, контролю 

за діями працівників поліції, інформаційного забезпечення центрального 

та територіальних органів поліції. 

 Завдання Custody Records: 

відстеження порядку тримання та переміщення осіб, утримуваних в ІТТ 

та забезпечення оперативного реагування на випадки порушень їх прав 

і законних інтересів; 

 здійснення інформаційно-пошукових заходів, підготовки аналітично-

довідкових матеріалів; 

автоматизація процесу обліку осіб, утримуваних в ІТТ та  формування 

статистичних даних; 

наскрізний контроль (підрозділ контролю, територіальний орган поліції, 

безпосередній виконавець) за дотриманням прав і законних інтересів осіб 

під час їх поміщення, тримання та звільнення з ІТТ, своєчасним введенням 

інформації та її достовірності. 

Отже, застосування систем відеоспостереження в місцях несвободи має 

інший характер в порівнянні з використанням в громадських місцях.  

Основна відмінність у тому, що в ІТТ об’єктив камери постійно 

сфокусований на одній людині, ретельно фіксуючи всі його дії, включаючи 

інтимні. Не зважаючи на те, що тривалість тримання осіб в ІТТ незначна, в 

порівнянні з термінами перебування в місцях позбавлення волі, таких як 

в’язниці, перед поліцією та контролюючими органами стоїть непросте завдання 
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дотримання балансу між забезпеченням безпеки та недоторканністю 

приватного життя. 
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СУТНІСТЬ ОПЕРАТИВНО-РОЗШУКОВОЇ ІНФОРМАЦІЇ ТА ЇЇ МІСЦЕ 

В ЗАБЕЗПЕЧЕННІ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ПОЛІЦІЇ 

Сучасне суспільство вже впевнено називають не просто 

постіндустріальним, а інформаційним. Власне інформація стала необхідним 

атрибутом забезпечення діяльності держави, юридичних осіб, різних 

організацій і людей. Від її якості й достовірності, а також оперативності 

одержання залежать численні рішення, що приймаються від окремого 

громадянина до глави держави. Тепер постійно вдосконалюються наявні та 

з’являються нові інформаційні технології, в основі яких лежить упровадження 

широко спектру засобів обчислювальної техніки та зв’язку, систем 

телекомунікації. 

Свою увагу вивченню ролі інформації в різних сферах життєдіяльності, у 

тому числі в протидії злочинності, приділяло увагу багато вчених, зокрема 

В. М. Атмажитов, Р. С. Бєлкін, А. І. Вінберг, Н. Вінер, В. П. Євтушок, 

В. Ю. Журавльов, М. М. Перепелиця, В. Д. Пчолкін, В. Л. Регульський, 

О. І. Трусов, В. С. Тулінов, Ю. О. Шерковін та інші. Однак, незважаючи на це, 

існує нагальна потреба продовження проведення досліджень питань, 

пов’язаних із інформаційним забезпеченням правоохоронної діяльності, а 

також із збереженням в таємниці отриманих відомостей, насамперед 

підрозділами кримінальними поліції, уповноваженими на оперативно-

розшукову діяльність. Враховуючи це, ставимо за мету розглянути сутність 

оперативно-розшукової інформації та визначити її місце в забезпеченні 

інформаційної безпеки поліції. 

Розуміння категорії інформації в свідомості людини не є однозначним. 

Так, у філософській літературі під нею розуміють сукупність даних, фактів, 

знань про деяку систему, що характеризують організацію, структуру та стан її 

mailto:NAVD.Ukr@yandex.ua
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в цілому, або окремих елементів [1, с. 288]. У посібниках з інформатики до неї 

відносять відомості, які є об’єктом зберігання, передачі і перетворення [2, с. 6]. 

В різні часи вчені висловлюють своє бачення щодо цього поняття. Так, Н. Вінер 

у широкому розумінні інформацію розглядає як різноманітні відомості про світ, 

одержувані матеріальною підсистемою у процесі її взаємодії з навколишнім 

середовищем [3, с. 121-136]. У цьому сенсі інформація і «повідомлення, що 

містить якісь відомості» є синонімами. Ю. О. Шерковін пише, що поки дані 

належно не організовані і не використовуються для якоїсь мети, вони не є 

інформацією [4, с. 122]. Іншої думки О. І. Трусов, який зазначає, що інформація 

охоплює відображення предметів і явищ без зв’язку з людською свідомістю [5, 

с. 20]. Проте слушним є зауваження Р. С. Бєлкіна й А. І. Вінберга, що 

інформація завжди існує не взагалі, а для когось і як така виникає тільки з 

появою її споживача [6, с. 64]. 

Відносини, пов’язані зі створенням, збиранням, одержанням, 

зберіганням, використанням, поширенням, охороною та захистом інформації 

набули такого значення, що вже давно регулюються в Україні спеціальним 

Законом [7]. У його статті 1 визначається термін «інформація», під якою 

розуміються будь-які відомості та/або дані, які можуть бути збережені на 

матеріальних носіях або відображені в електронному вигляді. У загальному 

вигляді її можна розглядати як виділену свідомістю людини (дослідника) при 

вирішенні конкретного завдання частину відомостей і повідомлень про 

досліджуваний об’єкт, наприклад злочин, що може сприяти вирішенню 

поставленого завдання. В. Д. Пчолкін справедливо вказує на те, що 

інформованість в ОРД відіграє значну роль, оскільки саме з визначення 

інформації, що має значення для запобігання, викриття злочинів і пошуку 

різних категорій осіб, розпочинаються подальші етапи оперативно-розшукової 

роботи [8, с. 102]. У сфері ОРД споживачем інформації виступає працівник 

оперативного підрозділу, а її змістом є дані, які використовуються для певних 

цілей. Слід зауважити, що в деяких наукових джерелах з оперативно-

розшукової діяльності, криміналістики й кримінального процесу поряд з 

інформацією як синоніми досить часто використовуюся такі терміни, як 

«відомості», «дані», «події», «обставини», «факти», «фактичні дані». 

До критеріїв відмежування певних видів інформації, яка 

використовується при розкритті та розслідуванні злочинів, можна віднести її 

походження, засоби, методи та методики, що використано під час пізнання 

об’єктів і фіксації результатів такого пізнання, її цільове призначення. Злочини 

вчиняються в багатьох сферах життя і характеризуватися різноманітністю 

мотивів. Оперативно-розшукова інформація охоплює різні відомості, що 

характеризують оперативну обстановку, основні сили, засоби і методи 

оперативної діяльності, оцінку результатів. Оперативно-розшукова інформація 

може бути використана для вирішення організаційних, тактичних та 

стратегічних завдань ОРД, прийняття оперативно-тактичних й інших 

управлінських рішень у зв’язку з наявною оперативною обстановкою. 
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Оперативно-розшукова інформація, як вказує О. М. Бандурка, являє 

собою отримані оперативними підрозділами передбаченими законом гласними 

і негласними методами фактичні дані, що мають безпосереднє або 

перспективне (потенційне) значення для вирішення завдань оперативно-

розшукової та кримінально-процесуальної діяльності [9, с. 257]. Така 

інформація, зауважують А. С. Овчинський і В. С. Овчинський, відображає не 

тільки ті явища, події, обставини, зміни у середовищі, які виникають в 

результаті злочинів, але й широке коло явищ і обставин, подій, що впливають 

на злочинну поведінку окремих осіб [10, с. 20]. До оперативно-розшукової 

інформації слід віднести фактичні дані, що мають безпосереднє або 

перспективне значення для вирішення завдань ОРД, які одержані гласними і 

негласними методами з різноманітних джерел або отримані в ході аналітичного 

опрацювання первинних відомостей. Джерела інформації також пов’язують із 

обізнаними особами, документами, засобами безпровідного і провідного 

зв’язку, електронними системами обробки інформації та іншими обставинами 

[9, с. 564]. Особливу увагу слід приділити інформації, отриманої з матеріальних 

джерел, яка формується в при застосуванні оперативно-технічних засобів. 

Окремо зауважимо, що оперативно-розшукова інформація важлива для 

поліції не сама по собі, а якщо вона забезпечує нормальну роботу 

правоохоронних органів в протидії злочинності. Забезпечення загалом 

розглядають як дії щодо створення надійних умов для здійснення чого-небудь, 

а інформаційне – як забезпечення необхідною інформацією та організація 

відповідних банків даних. Від нього залежить ефективність управління певною 

системою. Інформаційне забезпечення ОРД розглядається як процес створення 

умов для здійснення такої діяльності з метою забезпечення виконання 

поставлених завдань шляхом упорядкування інформаційних потоків. Це один із 

основних елементів організації діяльності оперативних підрозділів. 

Інформаційне забезпечення необхідно для підтримки ефективного управління 

відповідними процесами, а також для прогнозування, науково обґрунтованого 

планування боротьби зі злочинністю, контролю, оцінювання виконаного. 

Для обробки відомостей, що утворюються у процесі діяльності 

Національної поліції України та її інформаційно-аналітичного забезпечення 

утворюється інформаційно-телекомунікаційна система «Інформаційний портал 

Національної поліції України» (ІПНП), що являє собою сукупність технічних і 

програмних засобів. Згідно із затвердженим про неї Положенням [11] 

основними завданнями системи є інформаційно-аналітичне забезпечення 

діяльності Національної поліції України; забезпечення наповнення та 

підтримки в актуальному стані інформаційних ресурсів баз (банків) даних, що 

входять до єдиної інформаційної системи МВС; забезпечення щоденної 

діяльності органів (закладів, установ) поліції у сфері трудових, фінансових, 

управлінських відносин, відносин документообігу; забезпечення електронної 

взаємодії з МВС та іншими органами державної влади. Користувачами 

Інформаційного порталу можуть бути поліцейські різних підрозділів, проте 

враховуючи те, що завдання з попередження та розкриття злочинів 
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покладається саме оперативних працівників, вони є найбільш зацікавленими з 

професійної точки зору у підтримці його повноцінного функціонування. 

Проведене дослідження проблеми надало можливість дійти висновків про 

те, що своєчасне та якісне отримання й обробка оперативно-розшукової 

інформації надає можливість приймати швидкі та найбільш обґрунтовані 

рішення з метою виявлення, попередження, документування та розслідування 

злочинів. Належно організоване інформаційно-аналітичне забезпечення 

оперативних підрозділів створює необхідні передумови для проведення 

найбільш ефективних і своєчасних заходів. Однак, таке забезпечення повинно 

сприяти не лише попередженню й розкриттю злочинів, розшуку злочинців та 

безвісно зниклих громадян, але також вирішенню надзвичайно актуального 

завдання, що полягає у наданні об’єктивної оцінки чинних загроз, що пов’язані 

з проникненням злочинності в усілякі сфери політичного, соціального та 

економічного життя суспільства, а також вивчення основних тенденцій 

розвитку та нових якостей сучасної злочинності. Забезпечення збереження 

оперативно-розшукової інформації з унеможливленням доступу до неї 

сторонніх осіб лежить в основі інформаційної безпеки Національної поліції 

України. 
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ІНФОРМАЦІЙНА БЕЗПЕКА В ПРАВООХОРОННИХ ОРГАНАХ 

 

Національна поліція України як центральний орган виконавчої влади, 

який служить суспільству шляхом забезпечення охорони прав і свобод людини, 

протидії злочинності, підтримання публічної безпеки і порядку, також не може 

стояти осторонь проблем, що стосуються інформаційної безпеки нашої держави 

та її громадян. 

Однією з важливих умов підвищення рівня протидії злочинності є широке 

використання сучасних досягнень науково-технічного прогресу, які останніми 

роками зробили прорив у сфері інформаційних технологій. Темпи, з якими нові 

інформаційні технології зараз створюються та впроваджуються в практичну 

діяльність правоохоронних органів, настільки високі, що іноді навіть фахівці у 

галузі ІКТ, а тим більше, інші категорії користувачів не встигають оцінити 

масштаби й глибину всього, що відбувається. Питання здійснення збору, 

обробки та використання інформації – надзвичайно актуальне і є елементом 

кожного кроку реформ у підрозділах Національної поліції. Робота будь-якого з 

підрозділів Національної поліції України без інформаційної підтримки та 

інформаційного забезпечення, накопичення та систематизації інформації в 

базах даних є неможливою. Це є наочним підтвердженням загальновідомої тези 

«хто володіє інформацією, той володіє світом» [1, с. 202].  

З кожним роком комп’ютерна злочинність зростає, а це вимагає 

розроблення якісно нових підходів до підготовки фахівців, у тому числі для 

підрозділів кіберполіції. Відповідна методика має передбачати не лише 

навчання прийомам виявлення, розслідування і припинення комп’ютерних 

злочинів, але й, передусім, озброєння фахівців сучасними знаннями, які 

дозволяють широко та ефективно застосовувати інформаційні технології на 

різних напрямах оперативно-розшукової, слідчої й іншої службової діяльності. 

Складність організації протидії сучасній злочинності зумовлена низкою 

причин, серед яких одна з найважливіших – нестача в системі Національної 

поліції досвідчених професіоналів і необхідного правового, технічного та 
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методичного забезпечення виявлення, попередження й припинення злочинів [2, 

c. 152].  

Також необхідно звернути увагу на проблему вдосконалення нормативно-

правової бази інформаційного забезпечення правоохоронних органів і 

інформаційного забезпечення в цілому. Як показав історичний огляд розвитку 

інформаційного забезпечення в Україні, протягом останнього часу зазнали змін 

умови його розвитку – демократія та гласність, а також стрімке провадження 

новітніх технологій. Цілком логічно, що у зв’язку з цим деякі сфери 

інформатизації правоохоронної діяльності залишаються не до кінця 

врегульованими, що вимагає проведення ґрунтовного аналізу змісту 

нормативно-правової бази. Ефективно протидіяти злочинності під силу лише 

правоохоронцям, які досконало володіють законодавчою базою, мають 

належний рівень професійної підготовки, достатній досвід боротьби з 

сучасними видами злочинів. Однією з важливих умов підвищення якості 

підготовки фахівців у галузі інформаційних технологій є формування високих 

моральних якостей у курсантів та слухачів, вироблення імунітету до скоєння 

правопорушень. Це завдання є особливо актуальним, оскільки сьогодні досить 

вільно розповсюджуються видання, де описуються технології здійснення 

комп’ютерних злочинів [3].  

Для ефективної реалізації функції інформаційного забезпечення 

правоохоронних органів, потрібні об'єктивно встановити та закріпити критерії 

збору інформації, встановити порядок її обробки. Доцільно зауважити, що 

технологія збору і обробки даних повинна охоплювати усі напрями діяльності 

складових елементів системи Національної поліції, визначені Законом України 

«Про Національну поліцію», та складових системи МВС України (Державної 

служби України з надзвичайних ситуацій, Державної міграційної служби 

України, Державної прикордонної служби України, Національної гвардії 

України). Все це дозволить, ефективному функціонуванні єдиного 

інформаційного простору, що буде сприяти суттєвому розширенню 

інформаційної бази, необхідної для інформаційно-аналітичної діяльності, 

зниженню витрат на процеси пошуку, обробки, зберігання та відбору вихідної 

інформації, виявлення тих аспектів, в рамках яких слід здійснювати аналітичну 

обробку інформації, виявлення суті та динаміки просторово-часових і 

причинно-наслідкових зв'язків між досліджуваними фактами, явищами, 

процесами. У результаті спочатку наявні дані перетворюються в нову 

інформацію про стан злочинності та результати оперативно-службової 

діяльності поліції, оперативно-довідкову, розшукову, криміналістичну, 

архівну, науково-технічну і іншу інформацію більш високого порядку, яка 

дозволяє приймати обґрунтовані оперативні і управлінські рішення, 

здійснювати координацію та взаємодію. Оптимізація вирішення завдань 

пошуку, відбору та систематизації інформації, необхідної в діяльності поліції, 

базується на конструкті єдиного інформаційного простору системи МВС 

України, який логічно визначити як сукупність спеціалізованих баз і банків 

даних, технологій їх ведення та використання, інформаційно-
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телекомунікаційних систем і мереж, суб'єктів інформаційно-аналітичної 

діяльності, які функціонують на основі єдиних принципів і за загальними 

правилами забезпечують інформаційну взаємодію системи Міністерства 

внутрішніх справ України і громадян [4].  

Одним з основних завдань функціонування системи інформаційного 

забезпечення діяльності стала інформатизація підрозділів, що здійснюють 

оперативно-розшукову діяльність. В України вже накопичено чималий досвід 

використання різноманітних інформаційних та інформаційно-

телекомунікаційних систем оперативно-розшукового та інформаційно-

довідкового призначення. Наказом Національної поліції України від 30 грудня 

2015 р. № 228 створено Департамент інформаційної підтримки та координації 

поліції «102» Національної поліції України, який організовує та здійснює 

передбачені законодавством України заходи, спрямовані на інформаційно-

аналітичне та інформаційно-пошукове забезпечення правоохоронної діяльності 

й захист персональних даних під час їх обробки у структурних підрозділах 

апарату НП України. ДІПКП визначає основні напрями діяльності поліції у 

сфері інформатизації, здійснює інформаційно-пошукову та інформаційно-

аналітичну роботу, бере участь у розроблені проектів нормативно-правових 

актів МВС із питань, що належать до компетенції поліції та стосуються 

інформаційно-аналітичного забезпечення, а також оброблення персональних 

даних в органах і підрозділах поліції.  

Завданнями використання інформаційно-комунікаційних технологій у 

підрозділах НП України є:  

− забезпечення можливості оперативного отримання інформації у 

повному, систематизованому та зручному для користування вигляді 

співробітниками та підрозділами НП України для розкриття, розслідування, 

попередження кримінальних правопорушень і розшуку злочинців;  
− збирання, оброблення та узагальнення оперативної, оперативно-

довідкової, аналітичної, статистичної та контрольної інформації для оцінки 

ситуації та прийняття обґрунтованих оптимальних рішень на всіх рівнях 

діяльності підрозділів НП України;  
− забезпечення динамічної та ефективної інформаційної взаємодії всіх 

галузевих служб і підрозділів НП України, інших правоохоронних органів, 

державних установ, різних груп громадськості, мас-медіа;  
− забезпечення захисту інформації [4]. 
Отже, можна зробити висновок, що основними тенденціями розвитку 

інформаційних технологій у правоохоронній сфері є:  

1) удосконалення форм та методів управління системами інформаційного 

забезпечення;  

2) централізація та інтеграція комп’ютерних банків даних; 

3) впровадження новітніх комп’ютерних інформаційних технологій для 

ведення кримінологічних та криміналістичних обліків;  

4) розбудова та широке використання ефективних та потужних 

комп’ютерних мереж;  
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5) застосування спеціалізованих засобів захисту інформації; 

6) налагодження ефективного взаємообміну кримінологічною 

інформацією на міждержавному рівні [5, с. 12].  

Тому, інтеграція інформаційних технологій в діяльність органів 

Національної поліції України дозволяє удосконалити механізми управління, 

забезпечує належне функціонування правоохоронних органів, а саме, 

оперативно отримувати доступ до певних відомостей, необхідних для 

виконання їх службових завдань, кваліфіковано здійснювати їх аналіз, 

використовувати досягнення науково-технічної думки для оптимізації слідчих 

дій. Розвиток комп’ютерних технологій дає змогу для створення нових методів 

роботи, підвищення професіоналізму кожного працівника правоохоронних 

органів.  

Підсумовуючи вищесказане, можна зазначити, що впровадження та 

використання нових інформаційно-комунікаційних технологій є головною 

умовою покращення роботи щодо встановлення підозрюваного або його 

розшуку, а також діяльності підрозділів НП України та функціонування 

правоохоронної системи загалом. При цьому є проблеми фінансового 

забезпечення, низький рівень володіння співробітниками відповідними 

інформаційними ресурсами та навичками роботи з новою технікою або новими 

системами. У нинішніх умовах швидкого технічного процесу кожен працівник 

НП України повинен бути прогресивним користувачем інформаційно-

комунікаційних технологій. Крім того, оперативним працівникам необхідно 

проходити курси підвищення кваліфікації з метою отримання нових знань, 

умінь і навичок під час застосування в повсякденній роботи інформаційних 

технологій. 

З огляду цього, з метою удосконалення інформаційного забезпечення 

правоохоронних органів необхідно приводити у відповідність до завдань 

правоохоронних органів інформаційно-аналітичні системи; забезпечити єдність 

системи інформаційного законодавства шляхом прийняття Інформаційного 

кодексу України; здійснювати фінансову підтримку правоохоронних органів з 

метою забезпечення високотехнологічного озброєння; створити спеціальні 

курси для працівників правоохоронних органів, з метою підвищення кадрового 

потенціалу.  
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МОДЕЛІ НЕЗАДОКУМЕНТОВАНИХ ЗАКЛАДОК ПРОГРАМНОГО 

ЗАБЕЗПЕЧЕННЯ В ЛОКАЛЬНИХ КОМП’ЮТЕРНИХ МЕРЕЖАХ 

 

Розвиток інформаційних технологій в різних сферах продовжує 

супроводжуватись невпинним бажанням зловмисників отримати вигоду за 

рахунок недоліків в їх захисті. Найбільш актуальними для отримання вигоди з 

погляду зловмисників є організації та підприємства, в яких функціонують 

інформаційні технології. Одним із способів доступу зловмисників до 

інформаційних ресурсів суб’єктів господарювання є використання 

незадокументованих можливостей в програмному та апаратному забезпеченні 

персональних комп'ютерів і периферійному обладнанні, які дозволяють 

здійснювати прихований несанкціонований доступ до ресурсів системи, як 

правило, за допомогою локальної мережі. Програмна закладка - потай 

впроваджена програма, яка створює загрозу для інформації, що міститься у 

комп'ютері [1].  

Одним із завдань, які потребують вирішення, є розробка моделей 

незадокументованих закладок програмного забезпечення в локальних 

комп’ютерних мережах. 

На рис. 1 зображено об’єкти в комп’ютерних системах локальних мереж, 

які можуть бути піддані атакам за певним типами загроз. 

http://www.crimeresearch.ru/articles/Maklakov0105/10/
http://www.npu.gov.ua/uk/publish/article/1820541
https://mbox2.i.ua/compose/1852090627/?cto=xL7Xta6Kx8CL0YCnf8DKb7S1yEnThKM%3D
https://mbox2.i.ua/compose/1852090627/?cto=E0ROIi9IJjgEbRRQGgw0VI2onaiDfZCwzJKU2KvCbcu%2Frpg%3D
https://mbox2.i.ua/compose/1852090627/?cto=j5u%2BqrivvqeynnOSx8C2n3qPpqw%3D
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Рис. 1. Об’єкти комп’ютерних систем, які можуть бути піддані атакам 

 

Позначення: 

𝑖 = 1, 𝑛; 

𝑃𝑖,1 – множина файлів 𝑖 – ої комп’ютерної системи; 

𝑃𝑖,2 – множина користувацьких процесів 𝑖 – ої комп’ютерної системи; 

𝑃𝑖,3 – множина запитів користувачів 𝑖 – ої комп’ютерної системи; 

𝑃𝑖,4 – множина мережних пакетів 𝑖 – ої комп’ютерної системи. 

Виділимо компоненти, для яких встановимо їх взаємозв’язок з видами 

загроз: апаратне забезпечення, програмне забезпечення, данні, засоби 

організації зв’язку.  

Позначимо множину всього ЗПЗ через 𝑉, яке перебуває в комп’ютерах 

локальних мережах. Тобто, розглядатимемо те ЗПЗ, яке за певних обставин та 

на протязі певного часу експлуатації локальних комп’ютерних мереж, проникло 

в комп’ютерні системи, змогло пройти певні системи захисту і функціонує там. 

Серед такого ЗПЗ є, також, незадокументовані закладки програмного 

забезпечення (НЗПЗ) окремими об’єктами або частинами інших об’єктів. 

Представимо ЗПЗ в локальних комп’ютерних мережах алгебраїчною системою 

типу 𝜏 = (𝛼, 𝛽): 

 

𝐴𝑉 =  〈𝑉,    𝛺𝐹 ,   𝛺𝑃〉,       (1) 

 

де 𝛺𝐹 =  {𝐹0, 𝐹1, 𝐹2, … , 𝐹𝛼1
, … } – множина операцій заданих на множині 𝑉 для 

кожного 𝛼1 = 0, 1, 2, …;  𝛺𝑃 =  {𝑃0, 𝑃1, 𝑃2, … , 𝑃𝛽1
, … } – множина предикатів 

заданих на множині 𝑉 для кожного 𝛽1 = 0, 1, 2, …;  𝛼 = 1,  𝛽 = 1 – файлами, 

оперативною пам’яттю та командами роботи в мережі: створення, відкриття, 

закриття, видалення, читання, записування, додавання, знаходження, 

отримання атрибутів і встановлення атрибутів, команди доступу до ОП, 

команди для роботи в мережі.  

Реалізація характеристичних властивостей ЗПЗ пов’язана з системними 

викликами та командами для роботи в мережі визначатиме наповнення функцій 

з множини 𝛺𝐹 і залежатиме від них, що дозволить ідентифікувати такі дії. 
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На основі видів загроз і моделі ЗПЗ задамо для НЗПЗ моделі, які потрібні 

для систем їх виявлення. Моделі НЗПЗ в комп'ютерах локальних мереж:  

1) модель «перехоплення», в якій НЗПЗ розміщується в програмне 

забезпечення, зберігає всі або вибрані фрагменти ПЗ, вводиться або виводиться 

в прихованій області локальної або віддаленої зовнішньої пам'яті прямого 

доступу; 

2) модель «спостерігач», в якій НЗПЗ вбудовується в мережне або 

телекомунікаційне програмне забезпечення; 

3) модель «компрометація», в якій НЗПЗ або передає задану зловмисником 

інформацію  в канал зв'язку, або зберігає її, не покладаючись на гарантовану 

можливість подальшого прийому або зняття; 

4) модель «спотворення або ініціатор помилок», в якій НЗПЗ спотворює 

потоки даних, що виникають при роботі прикладних програм (вихідні потоки), 

або спотворює вхідні потоки інформації, або ініціює (або пригнічує) виникають 

при роботі прикладних програм помилки; 

5) модель «прибирання сміття», в якій НЗПЗ при здійсненні прямого 

впливу на програмний засіб може і не створити руйнівного результату; 

основною метою такого впливу є забезпечення максимізації утворених 

«залишків» інформації для подальшого вивчення. 

НЗПЗ в процесі свого функціонування створюватиме свої процеси в 

комп’ютерних системах та впливатиме на інформаційні потоки. Крім того, 

результати її функціонування можуть впливати на інші комп’ютери в локальній 

мережі, що може і повинно досліджуватись з метою виявлення НЗПЗ. Для цього 

потребуватимуть моніторингу інформаційні процеси, які відносяться до 

звернень до мережних та файлових ресурсів, а також, до паролів користувача. 

Для проведення експериментів з виявлення НЗПЗ було використано 

розподілену багаторівневу систему виявлення ЗПЗ. НЗПЗ було розроблено як 

складову кожної з типових бот-мереж [2, 3]. В результаті проведення 

експерименту отримано віднесення до потрібного підкласу та класу отриманих 

на основі моніторингу векторів з точністю до 66% для класифікатору без 

введених векторів 28 штучно згенерованих бот-мереж та 88% для 

класифікатору, в який попередньо було додано вектори шляхом здійснення 

його навчання, зберігаючи в ньому шаблони попередніх наповнень. Відсоток 

ознак, які були використані РБС для виявлення бот-мереж і пов’язані з 

проявами НЗПЗ, становить приблизно 27% від загальної кількості виявлених. 

Інтенсивність проявів від НЗПЗ суттєво нижче від типових проявів бот-мереж. 

Таким чином, НЗПЗ в складі бот-мереж можуть бути виявлені розподіленими 

багаторівневими системами [4] і напрям таких досліджень є перспективним. 

Незадокументовані закладки програмного забезпечення, яке 

використовується в локальних комп’ютерних мережах, можуть завдавати 

значної шкоди користувачам персональних комп’ютерів, а особливо 

організаціям, які експлуатують комп’ютерні мережі та використовують 

спеціалізоване програмне забезпечення. 

 



18 

 

Література 

1. ДСТУ 3396.0-96. Захист інформації. Технічний захист інформації. 

Терміни та визначення. ДСТУ 3396.2-97 

2. Markowsky, G., Savenko, O., Sachenko, A. (2019). Distributed Malware 

Detection System Based on Decentralized Architecture in Local Area Networks. 

Advances in Intelligent Systems and Computing III, 871, 582–598. DOI: 

10.1007/978-3-030-01069-0_42 

3. Савенко О. С. Генерація моделей комп’ютерних вірусних програм в 

системі оцінки достовірності результатів роботи антивірусних засобів / 

О. С. Савенко, С. В. Мостовий // Вісник Хмельницького національного 

університету. Технічні науки. – 2005. – № 4, т. 1. – С. 198-200. 

4. Савенко О. С. Архітектура розподіленої багаторівневої системи 

виявлення шкідливого програмного забезпечення в локальних комп’ютерних 

мережах / О. С. Савенко // Вчені записки Таврійського національного 

університету. Технічні науки. – 2018. – Т. 29 (68), № 2. – С. 172–181. 

 

 

Федосенко Олександра Сергіївна, 

fonazen@gmail.com, 

курсантка 1курсу  факультету № 1 

ДЮІ МВС України 

Науковий керівник:  

доцент кафедри спеціальної техніки та 

інформаційних технологій  

ДЮІ МВС України,  

кандидат педагогічних наук, 

Павлиш Тетяна Григорівна 

 

КІБЕРЗАГРОЗИ. ПРАВОВІ АСПЕКТИ КІБЕРБЕЗПЕКИ В УКРАЇНІ 

Науково-технічна революція початку ХХІ сторіччя спричинила в усьому 

світі глибокі системні перетворення. Передусім завдяки поєднанню досягнень 

у сфері новітніх інформаційно-комунікаційних технологій (ІКТ) із надбаннями, 

що постали на базі стрімкого розвитку інформаційно-телекомунікаційних 

систем (ІТC), сформувалися принципово нові глобальні субстанції  

інформаційне суспільство, а також інформаційний та кібернетичний простори, 

які мають нині практично необмежений потенціал і відіграють провідну роль в 

економічному та соціальному розвитку кожної країни світу [1]. 

Проте через небачене досі поширення ІКТ та ІТC світова спільнота 

отримала не лише численні переваги, а й цілу низку проблем, зумовлених дедалі 

більшою вразливістю інфосфери щодо стороннього кібернетичного впливу. 

Тому цілком природно постала необхідність контролю та подальшого 

врегулювання відповідних взаємовідносин, а отже, і невідкладного створення 

надійної системи кібернетичної безпеки.  
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Дедалі вища активність так званого когнітивного базису  звичайних 

користувачів, професійних шпигунів і/або хакерів (порушників), поряд зі 

стрімко зростаючою кількістю способів і методів, до яких вони вдаються з 

метою пошуку й збору інформації з відкритих і відносно відкритих джерел та 

її добування із закритих електронних джерел, потужний сплеск розвитку 

соціальних мереж  це ті чинники, що активізують кіберзлочинність, особливо 

з огляду на тенденції розвитку Інтернету в напрямку інтеграції та об’єднання 

наявних можливостей у рамках єдиних багатокористувальницьких веб-

платформ. Саме тому глобальна мережа перетворюється на засіб організації 

різного роду кібернетичних і соціотехнічних атак, несанкціонованого доступу 

(НСД) до чужих сайтів, створення сайтів-двійників тощо. Останнім часом такі 

дії неухильно виходять за межі окремих країн, випереджаючи за темпами 

зростання всі інші види організованої злочинності [2]. 

У зв’язку з тим, що останнім часом збільшується кількість незаконних 

фінансових операцій, крадіжок та шахрайства в мережі Інтернет, 

несанкціонованого використання чи модифікації програмного забезпечення, 

під час оцінки надійності систем інформаційної безпеки мають бути змінені 

пріоритети від забезпечення традиційної інформаційної безпеки до 

кібербезпеки. 

На перший погляд може здатися, що кібератаки не можуть завдати 

великої шкоди та не забирають людських життів. Але це лише на перший 

погляд. Розглянемо більш детально, до яких наслідків може призвести кожна 

з кібератак, що використовуються під час проведення кібероперацій: 

− вандалізм атака, яка, звісно, не вбиває людей, але завдає удару по 

авторитету держави як у світі, так і серед населення, простими словами, завдає 

репутаційних втрат. До таких кібернетичних атак можна віднести псування 

офіційних Інтернет-сторінок, заміну змісту образливими чи 

пропагандистськими малюнками; 
− пропаганда розсилка спаму, що містить інформацію пропагандистського 

характеру, фейкові новини для просування вигідної точки зору та дезорієнтації 

населення; 
− збір інформації злом приватних сторінок або серверів баз даних для збору 

цінної інформації та її заміни на інформацію, корисну іншій стороні. У цьому 

випадку дезінформація та викрадення даних, наприклад, відомостей щодо 

пересування наших військ у районі ведення бойових дій, призведе до 

неминучих людських втрат. Інша назва  кібершпигунство; 
− відмова сервісу  атаки з великої кількості комп’ютерів, основна мета яких  

порушення функціонування сайтів або комп’ютерних систем. Лише уявіть собі 

таку ситуацію, коли в комп’ютерній системі, яка відповідає за обробку даних, 

отриманих з лінії розмежування, почалися збої та помилки в роботі, наслідком 

цього може стати те, що командир не зможе швидко прийняти правильне 

рішення; 
− втручання в роботу обладнання  атаки на комп’ютери або сервери, які, 

наприклад, забезпечують роботу комунікаційних цивільних або військових 
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систем, що, у свою чергу, призведе до відключення або виникнення помилок 

при обміні даними, а ще гірше  буде втрачено зв’язок, а відтак можливість 

управління діями підрозділів; 
− атаки на об’єкти критичної інфраструктури атаки на комп’ютери та 

системи, що забезпечують життєдіяльність міст, а саме: системи 

водопостачання, електроенергії, транспорту тощо. У цьому випадку навіть 

прикладів не треба наводити, ви всі самі можете уявити жахливі наслідки, бо 

все наше життя залежить від дієздатності таких систем [3]. 
Використовуючи кіберпростір, хакери можуть зламати захищені мережі 

та отримати необхідну інформацію, тому ми мусимо спрямувати зусилля на 

захист своїх мереж і забезпечити їх безпеку, використовуючи такі рівні захисту 

інформації: запобігання доступ до інформації та технології надається тільки для 

персоналу, який отримав допуск та має відповідні фахові навички; виявлення 

забезпечується раннє виявлення злочинів і зловживань, навіть якщо механізми 

захисту були обійдені; обмеження  зменшується розмір втрат, якщо злочин все-

таки відбувся, незважаючи на заходи щодо його запобігання та виявлення; 

відновлення  забезпечується ефективне відновлення інформації за наявності 

документованих і перевірених планів з відновлення. 

На жаль, кіберзлочинність постійно вдосконалюється і йде в ногу з 

технологіями. Це ускладнює виявлення та протидію зазначеним протиправним 

діям. Тому варто усвідомити, що проблема кібербезпеки – це проблема не лише 

загальнодержавного рівня, а кожного окремо взятого підприємства. Зрозуміло, 

що неможливо досягти стовідсоткової безпеки захисту облікових даних. Проте 

індивідуальна відповідальність кожного працівника бухгалтерської служби є 

найпершим і найпростішим фактором, який сприяє захисту цінної облікової 

інформації. Таким чином, на кожному підприємстві повинна бути створена 

програма визначених дій, спрямованих на створення кіберзахисту облікової 

інформації, сфера застосування якого поширюється на людські ресурси і не 

обмежується винятково технологічними аспектами. 

Перспективою подальших досліджень може бути аналіз загроз та 

сучасних засобів підтримки кібезбезпеки облікової інформації. 
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ІНФОРМАЦІЙНО-АНАЛІТИЧНЕ ЗАБЕЗПЕЧЕННЯ 

ФУНКЦІОНУВАННЯ ЮВЕНАЛЬНОЇ ЮСТИЦІЇ 

Заходи протидії ювенальним правопорушенням мають плануватися та 

проводитися на підставі ґрунтовного аналізу стану та динаміки ювенальної 

деліктності. Крім того, інформаційно-аналітичне забезпечення функціонування 

механізмів ювенальної юстиції набуває особливого значення під час 

впровадження та апробації нових ювенальних технологій до кримінального 

та/чи адміністративного правосуддя, прийняття управлінських і законодавчих 

ініціатив,  аналітичних вивчень та підготовки відкритих обговорень. 

За загальним (енциклопедичним) визначенням «інформаційно-аналітичне 

забезпечення» – це цілеспрямований, специфічний і безперервний процес 

збирання, аналізу, збереження і представлення суб’єктам інформаційної 

діяльності інформації, що здійснюється спеціально створеними інститутами, 

органами, службами суспільства і держави [1]. 

Експерти Міжвідомчої координаційної ради з питань правосуддя щодо 

неповнолітніх (далі – МКР) цілком виправдано зауважують, що для 

ефективного функціонування системи ювенальної юстиції в Україні не вистачає 

належного інформаційно-аналітичного забезпечення в цій сфері. Серед 

проблем, які були виявлені цими фахівцями в ході дослідження, увага 

звертається на відсутність централізованої системи збору таких даних про 

дітей, які перебувають у складних життєвих обставинах, відмінність 

національних та міжнародних стандартів статистичного дослідження, 

недосконалість системи збору відомостей про особу неповнолітнього 

правопорушника і незабезпечення відкритості та доступності статистичної 

звітності. Вказані експерти переконані, що система збору даних, що діє на цей 

час не може задовольнити сучасні запити суспільства [2]. 

Слід констатувати, що статистична діяльність в правоохоронній сфері 

України сьогодні виходить на принципово новий організаційно-правовий 

рівень. Цьому сприяє активне впровадження до інформаційної системи органів 

державної статистики та правоохоронних органів технічних, програмних, 

комунікаційних та інших засобів, які забезпечують процес збирання, 

накопичення, опрацювання, поширення, збереження, захисту та використання 

статистичної інформації про різні соціально-правові процеси у суспільстві. В 

Україні в масштабах держави сьогодні впроваджені та функціонують 
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автоматизована система збирання, зберігання, захисту, обліку, пошуку та 

надання електронних копій судових рішень «Єдиний державний реєстр судових 

рішень»; автоматизована система (електронна база даних) «Єдиний реєстр 

досудових розслідувань»; автоматизований облік адміністративних 

правопорушень, який функціонує в інтегрованій інформаційно-пошуковій 

системі Національної поліції України тощо. Це безумовно покращує та спрощує 

облік первинних даних про правопорушення та їх аналітичне опрацювання 

[3, с. 33-34]. Разом з тим, статистичний аналіз процесів ювенальної деліктності 

в Україні на сьогодні не позбавлений низки організаційно-правових проблем. 

Актуальність проблематики ювенальної деліктності як для України, так і 

для інших країн світу вимагає вжиття дієвих наукових, правових та практичних 

заходів реагування з боку держави та суспільства. Запровадження будь-яких 

програмних заходів для впливу на соціальні процеси потребує об’єктивної 

аналітичної інформації. Це наводить на думку, що статистичну інформацію про 

ювенальні делікти (кримінальні та адміністративні правопорушення) має бути 

виокремлено до самостійних форм (таблиць) звітності у відповідних державних 

статистичних обліках. Фахівці МКР цілком слушно зазначають, що 

адміністративні дані, що узагальнюються Національною поліцією України та 

органами виконання покарань, є відомчою статистикою. Тому наступним 

кроком після розширення переліку відомостей для цих органів є погодження 

звітної документації та їх методології з Державною службою статистики 

України. В умовах зростання попиту на аналітичні продукти щодо дітей 

правопорушників та потерпілих, система взаємопов’язаних адміністративних 

даних, яка виробляється прокуратурою, поліцією, Державною судовою 

адміністрацією України та Державною кримінально-виконавчою службою 

України має узгоджуватися між собою [4]. 

Але інформаційно-аналітичне забезпечення функціонування системи 

ювенальної юстиції включає не лише збирання та обробку статистичних 

звітностей про рівень ювенальної деліктності чи віктимізації, а й накопичення 

та використання уповноваженими державними органами (посадовими особами) 

інформації (баз даних) про дітей, їх найближче соціальне оточення на всіх 

рівнях реалізації владних повноважень. Аналіз певних узагальнених 

закономірностей сприяє виявленню основних причин і загроз деморалізації та 

криміналізації дітей, що набуває значення на рівні прийняття управлінських 

рішень органами публічного адміністрування. Використання розгорнутої 

інформації про конкретну дитину, умови її утримання та виховання є 

необхідним елементом під час здійснення ювенального правосуддя, проведення 

превентивної та реабілітаційної роботи з неповнолітньою особою. 

Підбиваючи підсумок наведеному вище, пропонується створити єдину 

інформаційно-аналітичну систему ювенальної юстиції, яка повинна включати 

два інтегрованих блоки: а) базу даних ювенальної статистики, поєднану з 

інформаційними ресурсами (реєстрами) прокуратури, поліції, судової влади; 

б) базу адміністративних даних щодо неповнолітніх у контакті з законом. 

Спільними держателями цієї автоматизованої системи мають стати Державна 
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служба статистики України та центральний орган виконавчої влади, що реалізує 

державну політику з питань сім’ї та захисту дітей. Інші уповноважені органи 

повинні забезпечити уніфікацію статистичних даних стосовно неповнолітніх та 

передачу їх до цієї інформаційно-аналітичної системи. Основні засади 

формування інформаційних та статистичних ресурсів у сфері ювенальної 

юстиції в перспективі мають бути закріплені у проекті закону «Про ювенальну 

юстицію». 
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РОЗВІДКА НА БАЗІ ВІДКРИТИХ ДЖЕРЕЛ – OSINT 

Open source intelligence (OSINT) – розвідка на основі аналізу відкритих 
джерел інформації) – одна з форм процесу організації та управління збором 
розвідувальних даних (Intelligence Collection Management), що включає їх 
пошук і відбір із публічних загальнодоступних джерел, добування та аналіз 
інформації, формування розвідувального документу для прийняття 
відповідного рішення [1, 2]. 

На сучасному етапі розвитку науково-технічного прогресу приділяється 
багато уваги вдосконаленню комп’ютерних технологій, які отримують все 
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більш широке поширення в житті суспільства. Це безпосередньо пов’язано зі 
зростаючою роллю інформації, важливість якої для нормального існування 
сучасного суспільства не викликає сумнівів. Комп’ютерні технології серед 
інших засобів зберігання, переробки і передачі інформації є найбільш зручними 
і прогресивними інструментами роботи з інформацією. В даний час 
створюється розгалужена система суспільних відносин, предметом яких є 
інформація, що зберігається, циркулює і обробляється як в окремих 
комп’ютерах, так і мережах, в яких алгоритми цілодобово скачують дані з 
соціальних мереж, форумів і блогів. Розроблені алгоритми цілодобово 
оброблюють данні з соціальних мереж, форумів та блогів. Аналізуючи за 
допомогою скриптів цю інформацію, можна дізнатися дуже багато про життя 
практично кожного інтернет-користувача – від рівня його зарплатні й місця, де 
він провів літню відпустку, до переваг в їжі і відносин з однокласниками.  До 
використання такого аналізу сьогодні долучаються як органи поліції, так і 
комерційні структури, що досліджують ринок. 

Розвинута система інформаційних взаємозв’язків представляє значний 
інтерес з боку злочинного сигменту, що використовує сучасні науково-технічні 
досягнення. Усвідомлюючи важливість інформації, суспільство дійшло 
висновку щодо небезпечності злочинних посягань, які вчиняються у сфері 
інформаційного простору. Таким чином, сьогодні людині практично не 
уникнути можливості потрапити до мережі інтернет. На вулиці можливо 
випадково потрапити в об’єктив камери особи, яка робить селфі, або 
квадрокоптера, який, навіть, не помітили. Людину можуть сфотографувати на 
будь-якому заході, може написати колишній однокласник або колега по роботі 
– знайти всю цю інформацію, включаючи розпізнавання по фото, фахівцям не 
складе ніяких труднощів. Цим легко можуть скористатися і все частіше 
користуються злочинці – від шахраїв до ман’яків. 

З іншого боку, таке поняття як безанонімность в інтернеті 
використовується і органами поліції для розслідування та розкриття злочинів, 
отримання доказів та аналітичної обробки отриманої інформації, пошуку 
зниклих людей. Як і будь-яке явище, тут є як позитивні, так і негативні складові. 
Все залежить від того, хто та з якою метою користується таким доступом до 
відкритих інформаційних даних. 

Враховуючи вище вказане слід зазначити, що не тільки в таких додатках 
як Telegram, але і на умовному Х-месенджері можливо створити анонімний 
аккаунт. Інша справа, що адміністрація Telegram обіцяє не блокувати за 
анонімність, а у випадку з Х-месенджером можуть це зробити. 

Таким чином висновується дуже просте правило – не розміщувати в 
локальній інтернет мережі те, за що може бути соромно. Але і тут спрацьовує 
психологічний ефект, про який говорять психологи: людина не усвідомлює 
того, що її публікації вже знаходяться у відкритому доступі для мільйона 
користувачів мережі інтернет. Як приклад візьмемо моніторинг акаунтів 
неповнолітніх дітей під час якого кожен другий запитував: ви гарантуєте, що 
зібрані дані не потраплять до третіх осіб? Забуваючи при цьому про те, що ці 
дані вже знаходяться у третіх осіб – все, що аналізується, знаходиться у 
відкритому доступі. Те, що дитина або будь-яка людина напише, вже є 
доступною інформацією для мільйонів користувачів. Тут проблема не в 
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технологіях, а в людині, яка бездумно розповідає про себе, як зазначають в кібер 
поліції, «невизначеному колу осіб». 

Дійсно це велика проблема, причому не тільки в правоохоронних органах 
або молодіжному суспільстві. Тому вкрай необхідним є створення соціальної 
реклами на рівні з розповсюдженням інформації щодо домашнього насильства 
і наочної реклами про особисту інформаційну безпеку, де необхідно 
висвітлювати можливу заборону на розміщення співробітниками Національної 
поліції, Національної гвардії та іншими представниками правоохоронних 
органів в соціальних мережах фотографій з геометричними даними. Таке 
відбувається завдяки тому, що всі зареєстровані в соціальних мережах, 
вихваляються фотознімками на фоні військової техніки або переписуються з 
друзями чи дівчатами, в обмін на інтимне спілкування видаючи інформацію 
щодо своєї дислокації. Існують цілі агентства, які займаються аналізом таких 
даних і обчисленням за допомогою соціальних мереж інформації про 
переміщення військових та силових угруповань. 

Виходячи з вищенаведеного виникає питання, які ресурси потрібні для 
зберігання такого масиву інформації. Відповідь на ці питання надає аналітика і 
нові алгоритми аналізу масиву інформаційних данних. Зберігати все не 
потрібно, важливо вміти правильно аналізувати інформацію. І тут виграють не 
гігантські накопичувачі, які можуть акумулювати великий масив 
інформаційних даних, а алгоритми аналізу. 
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Одним із процесів управління органами Національної поліції виступає 

аналітична робота. Основною метою аналітичної роботи є підготовка 

пропозицій, їх детальне обґрунтування для прийняття оптимальних ефективних 

управлінських рішень. Вона спрямована на своєчасне виявлення проблем, 

суперечностей, невідповідностей чи тенденцій, правильну їх оцінку, 
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визначення об’єктивних причин, які зумовили створення зазначених проблем, 

вибір найдоцільніших шляхів і засобів їх розв’язання, пошук відповідей на 

питання, що виникають у процесі професійної діяльності. 

Отже, аналітична робота дає змогу, по-перше, відслідковувати 

закономірності, процеси і явища в суспільному житті, які тією чи іншою мірою 

впливають на професійну діяльність і, по-друге, використовувати здобуті 

відомості для забезпечення ефективності прийняття управлінських рішень. 

Також, аналітична робота забезпечує: 

− виявлення часткових проблемних ситуацій, висунення та з’ясування 

конкретних проміжних цілей управління;  
− вибір основних напрямів діяльності; 
− визначення та оцінку окремих дій по досягненню намічених цілей. 

Аналітичне забезпечення в діяльності Національної поліції поділяється на 

два основних етапи:  

1) інформаційно-аналітичне забезпечення - це сукупність технологій, 

методів збору та обробки інформації, що характеризує об’єкт управлінського 

впливу (соціальні, політичні, економічні та інші процеси), специфічних 

прийомів їхньої діагностики, аналізу та синтезу, а також оцінки наслідків 

прийняття різних варіантів управлінських рішень. 

Систему інформаційного-аналітичного забезпечення управління можна 

визначити як взаємозалежну та відповідним чином сформовану сукупність 

організаційних, організаційно-правових, інформаційних, методичних, 

програмно-технологічних компонентів, що забезпечує необхідну якість 

прийнятих управлінських рішень за рахунок раціонального використання 

інформаційних ресурсів та інформаційних технологій. З поєднанням принципів 

проблемної орієнтації та програмно-цільової установки як відносно тематики 

інформаційного забезпечення, так і відносно вибірковості підготовки 

інформації та доведення її до керівників відповідно до їх місця в системі 

управління та основних функціональних обов’язків. 

2) аналітична діяльність – це мисленево-дослідна діяльність аналітика, 

тобто саме аналітик, за допомогою методів здійснює аналітичну діяльність і 

готує пропозиції щодо усунення проблемних питань. 

Отже, складовою частиною аналітичної роботи в діяльності органів 

Національної поліції є інформаційно-аналітичне забезпечення, яке своїм 

завданням має забезпечення правоохоронних органів відомостями про стан та 

динаміку зареєстрованих правопорушень, фактори, що обумовлюють їх 

здійснення, а також відомостями про результати роботи правоохоронних 

органів щодо виконання поставлених перед ними завдань [1, с. 56].  

Наявність об’єктивного та достатнього обсягу аналітичної інформації є 

головними умовами прийняття ефективних управлінських рішень щодо 

попередження та припинення правопорушень, ефективному керуванню силами 

та засобами органів Національної поліції.  

Завданнями інформаційно-аналітичного забезпечення є:  
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- надання чисельної характеристики про стану та динаміку 

правопорушень, діяльність правоохоронних органів щодо боротьби з ними;  
- виявлення статистичних зв’язків, залежності, співвідношення, 

закономірності стану та динаміки правопорушень. Оскільки на 

правопорушення, і, перш за все кримінальні, впливають різні соціальні, 

економічні, політичні та інші фактори, то необхідно виявити вплив цих 

факторів;  
- визначення тенденції розвитку правопорушень, складання 

статистичного прогнозу;  
- виявлення «тривожних» моментів в характеристиці правопорушень, 

позитивних сторін та недоліків в роботі правоохоронних органів, щоб на основі 

цих даних вчасно прийняти рішення, розроблення заходів щодо поліпшення 

роботи та усуненню недоліків [1, с. 57].  
Національна поліція України як центральний орган виконавчої влади, що 

служить суспільству шляхом забезпечення охорони прав і свобод людини, 

протидії злочинності, підтримання публічної безпеки і порядку, потребує 

постійного впровадження сучасних інформаційних технологій для 

забезпечення високої ефективності роботи кожного поліцейського, надання 

швидкого доступу до інформаційних банків даних Національної поліції, 

сприяння повному збору інформації безпосередньо на місці події, здійснення 

аналітичної і превентивної діяльності, що має на меті зменшення кількості 

скоєних кримінальних і адміністративних правопорушень [2, с. 300]. 

Правовими підставами для створення та функціонування інформаційно-

аналітичного забезпечення діяльності органів Національної поліції є низка 

нормативно-правових актів: Конституція України, закони України, а також 

відомчі нормативно-правові акти. Конституція України закріплює тільки 

загальні правила інформаційно-аналітичної діяльності. 

На сучасному етапі правове забезпечення інформаційно-аналітичної 

діяльності національної поліції має розгалужену систему нормативно-правових 

актів. Така діяльність регулюється наступними законами: «Про Національну 

поліцію», «Про інформацію», «Про доступ до публічної інформації», «Про 

захист персональних даних», «Про захист інформації в інформаційно-

телекомунікаційних системах», «Про телекомунікації», «Про Національну 

програму інформатизації». 

В деяких законах визначено загальне визначення поняття «інформація» 

та режими доступу. А саме для Національної поліції основним нормативно-

правовим актом щодо здійснення інформаційно-аналітичного забезпечення як 

функції управління є закон України «Про Національну поліцію». 

В статтях 25-28 Закону України «Про Національну поліцію» (далі – Закон) 

визначено повноваженні поліцію у сфері інформаційно-аналітичної діяльності: 

1) формує бази (банки) даних, що входять до єдиної інформаційної системи 

Міністерства внутрішніх справ України; 2) користується базами (банками) 

даних Міністерства внутрішніх справ України та інших органів державної 

влади; 3) здійснює інформаційно-пошукову та інформаційно-аналітичну 
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роботу; 4) здійснює інформаційну взаємодію з іншими органами державної 

влади України, органами правопорядку іноземних держав та міжнародними 

організаціями. 

Поліція може створювати власні бази даних, необхідні для забезпечення 

щоденної діяльності органів (закладів, установ) поліції у сфері трудових, 

фінансових, управлінських відносин, відносин документообігу, а також 

міжвідомчі інформаційно-аналітичні системи, необхідні для виконання 

покладених на неї повноважень. 

У ст. 26 Закону визначено порядок формування інформаційних ресурсів 

поліцією: поліція наповнює та підтримує в актуальному стані бази (банки) 

даних, що входять до єдиної інформаційної системи Міністерства внутрішніх 

справ України [2]. Зазначені пункти ст. 26 Закону включають в себе різні 

підсистеми, до яких вносяться відповідні дані щодо окремого правопорушення, 

що ускладнює проведення аналітичного дослідження і надання об’єктивної 

інформації.  

Так само, ускладнюється проведення аналітичної роботи величезною 

кількістю відомчих нормативно-правових актів, які регулюють питання щодо 

внесення статистичних даних до баз, інформування відповідних підрозділів 

Національної поліції та їх швидкого реагування на події: Про затвердження 

Інструкції з організації обліку та руху кримінальних проваджень в органах 

досудового розслідування Національної поліції України; Про затвердження 

Інструкції з автоматизованого обліку адміністративних правопорушень; Про 

затвердження Порядку ведення єдиного обліку в органах (підрозділах) поліції 

заяв і повідомлень про кримінальні правопорушення та інші події; Про 

затвердження Інструкції зі складання звітності про роботу слідчих; Про 

затвердження Положення про інформаційно-телекомунікаційну систему 

«Інформаційний портал Національної поліції України»; Про затвердження 

Переліку правопорушень та подій, інформація про які подається до 

центрального органу управління поліції, головних управлінь Національної 

поліції в Автономній Республіці Крим та м. Севастополі, областях та м. Києві. 

Враховуючи деякі питання щодо своєчасного інформування та 

реагування поліції на події керівництвом МВС України було прийнято 

Інструкцію з формування та ведення інформаційної підсистеми «Єдиний облік» 

інформаційно-телекомунікаційної системи «Інформаційний портал 

Національної поліції України». Метою ІП «ЄО» є: об’єднання інформації щодо 

заяв і повідомлень про кримінальні правопорушення та інші події від фізичних 

або юридичних осіб, що надійшли до органів поліції, в єдиному 

інформаційному просторі з використанням сучасних інформаційних 

технологій, комп’ютерного та телекомунікаційного обладнання; забезпечення 

контролю за додержанням законності під час прийняття та реєстрації заяв і 

повідомлень про кримінальні правопорушення та інші події; моніторинг стану 

оперативної обстановки в державі, виявлення районів зростання 

правопорушень для раціональної розстановки і маневрування силами та 

засобами органів поліції; 
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забезпечення інформаційно-аналітичної підтримки діяльності поліції, 

спрямованої на запобігання та розкриття правопорушень; встановлення зв’язків 

між даними, що мають значення для кримінального провадження та справ про 

адміністративні правопорушення; формування статистичної звітності про 

результати роботи та дотримання законності органами (підрозділами) поліції 

під час реєстрації та розгляду заяв і повідомлень про кримінальні 

правопорушення та інші події [4]. 

Таким чином, Єдине інформаційно-аналітичне забезпечення дозволяє на 

основі більш повного використання всіх даних, що надходять, сучасних методів 

і засобів створити основу для ефективної роботи правоохоронних органів та 

визначення варіантів необхідних управлінських рішень.  
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Дослідження й аналіз численних випадків впливів на інформацію і 

несанкціонованого доступу до неї показують, що їх можна розподілити на 

випадкові і навмисні. Навмисні загрози можуть бути виконані шляхом 

довготривалої масованої атаки несанкціонованими втручаннями або вірусами. 

Наслідки, до яких призводить реалізація загроз: руйнування (втрата) 

інформації, модифікація (зміна інформації на помилкову, коректну за формою і 

змістом, але яка має інше, значення), ознайомлення з нею сторонніх осіб. Ціна 

вказаних подій може бути різною: від невинних жартів до відчутних втрат, що 

в деяких випадках складають загрозу національній безпеці країни. 

Попередження наведених наслідків в автоматизованій системі і є основною 

метою створення системи безпеки інформації. Для створення засобів захисту 

інформації необхідно визначити природу загроз, форми і шляхи їх можливого 

вияву і здійснення [1, с. 36]. 

У юридичній літературі пропонується наступна загальна класифікація 

можливих наслідків злочинів у сфері використання електронно-

обчислювальних машин (комп'ютерів), систем і комп'ютерних мереж. 

1. Порушення функцій: а) тимчасові порушення, котрі призводять до 

плутанини в графіках роботи, розкладі тих чи інших дій і т.д.;  

б) недоступність системи для користувачів; в) пошкодження апаратури (деякі 

практичні спеціалісти вважають, що пошкоджень апаратури, коли це стосується 

незаконного доступу, не буває); г) пошкодження програмного забезпечення. 

2. Втрати значних ресурсів: грошей, речей, обладнання, інформації. 

3. Втрата монопольного використання,  яка обумовлена тим, що певна 

інформація цінна для власника лише доти, допоки він є її монопольним 

володарем. 

4. Порушення прав: авторських, суміжних, патентних, винахідницьких і 

т.д. [2, с. 134-135]. 

Як зазначають Васильєв А.А. та Пашнєв Д.В., визначити вичерпний 

перелік можливих наслідків злочину у сфері використання ЕОМ (комп’ютерів), 

систем та комп’ютерних мереж і мереж електрозв’язку надзвичайно важко, 

оскільки в кожному випадку ці наслідки залежать насамперед від змісту 

комп’ютерної інформації, яка зазнала шкоди. Характер шкоди в кожному 

конкретному злочині, як правило, залежить від тих суспільних відносин, які 

виступають не основним безпосереднім, а додатковим об’єктом. Це можуть 

бути відносини в різних сферах життєдіяльності людини, пов’язані з 

використанням ЕОМ, систем, комп’ютерних мереж і мереж електрозв’язку. 

Перешкоджаючи інформаційним відносинам, злочинець завдає або загрожує 

завдати шкоди тим суспільним відносинам, для інтенсифікації яких 

застосовуються комп’ютерні технології [3, с. 37]. 

Слід зазначити, що високі технології відкривають широкі можливості не 

тільки для всіх громадян, але і для злочинців також. Поряд з розвитком 

комп’ютеризації відбувається розповсюдження комп’ютерних вірусів, 

шахрайства з пластиковими платіжними картками, крадіжки грошових коштів 

з банківських рахунків, викрадення комп'ютерної інформації та порушення 
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правил експлуатації автоматизованих електронно-обчислювальних систем. 

Крім того, на думку фахівців з питань інформатизації та правового регулювання 

інформаційних відносин, комп'ютери є знаряддям вчинення таких злочинів як 

тероризм, шпигунство, шахрайство, крадіжка, дитяча порнографія тощо.  

Насторожливим є той факт, що загальна кількість зловживань у сфері 

комп’ютерних технологій та розмір завданих при цьому збитків неухильно 

зростають. Це пояснюється декількома факторами: 

− високою динамічністю та масовістю впровадження у багатьох сферах 

людської діяльності різноманітних інформаційних технологій та процесів, що 

базуються на використанні засобів обчислювальної техніки; 
− різким розширенням кола спеціалістів у галузі комп’ютерних технологій, 

підвищенням їх кваліфікації; 
− недосконалістю законодавчої бази у сфері інформаційних відносин та 

інформаційної безпеки; 
− недосконалістю чи відсутністю технічних засобів забезпечення 

інформаційної безпеки у конкретних інформаційних технологіях; 
− низьким ступенем розкриття злочинів. 

Тому існує потреба осмислення комп’ютерної злочинності як соціального 

явища та напрацювання відповідних методик боротьби з нею, в тому числі 

виявлення і розслідування злочинів, що вчиняються з використанням 

комп’ютерних технологій. 

Ефективна система боротьби з комп’ютерними злочинами передбачає 

створення законодавчого забезпечення такої боротьби, розробку захищених 

інформаційних технологій та засобів захисту з метою модернізації існуючих 

інформаційних технологій.  

Зміни в суспільних відносинах у результаті інформаційних процесів 

знайшли своє відбиття в нормативних актах Ради Європи, резолюціях, 

конвенціях, рекомендаціях і директивах Європарламенту і Євросоюзу. Процеси 

інформатизації відображаються в правовому просторі, нормативних та етичних 

нормах суб’єктів інформаційних відносин усіх розвинених країн світу. 

За даними спеціалістів, станом на листопад 2019 року в світі до Інтернету 

під’єднані 4,1 млрд людей. Найвищий рівень підключення в Європі (82,5%), а 

найнижчий – в Африці (28,2%). Україна входить до першої десятки країн 

Європи за кількістю інтернет-користувачів. За даними Gemius, станом на 

червень 2019 року в Україні є 24,8 млн користувачів Інтернету. Згідно даних 

щорічного дослідження «Kantar Україна» у 2019 році 74% населення України 

користується Інтернетом, 85% з них – кожного дня [4].  

Україна, інтегруючись у світове співтовариство, за роки незалежності 

здійснила стрибок у єдиний світовий інформаційний простір у багатьох сферах 

суспільного життя. Наприклад, створення єдиної загальнодержавної системи 

електронних платежів під егідою Національного банку України є певним 

досягненням держави, сприяє укріпленню її суверенітету, економічній безпеці, 

здатності краще протистояти загальносвітовим і регіональним потрясінням. 

Зараз важко уявити перспективну сферу суспільної діяльності, в якій би не 
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використовувалися сучасні комп’ютери, локальні і глобальні комп’ютерні 

мережі, програмні комплекси від найпростіших до найвищого рівня складності 

[5, с. 25]. 

При цьому надзвичайну стурбованість у спеціалістів викликає 

загрозливий розрив між рівнем втілення інформаційних комп’ютерних 

технологій і рівнем засобів їх правового, організаційно-технологічного захисту. 

На 73-й сесії Генеральної асамблеї ООН генеральний секретар Антоніу 

Гуттереш оцінив щорічні збитки від кіберзлочинності у світі в розмірі 1,5 трлн 

доларів. На жаль, прогнози експертів з кібербезпеки невтішні. В майбутньому 

кількість злочинів та збитків від кібератак зростатиме, адже правопорушники 

йдуть щонайменше на крок попереду механізмів, які мають державні органи та 

приватні особи щодо запобігання і розкриття таких злочинів [6]. 

Якщо порівнювати традиційні злочини і комп’ютерні, то останні 

відрізняються, перш за все, феноменом розповсюдження у часі та просторі, 

місцем та суб’єктом посягання. Інакше кажучи, щоб вкрасти гроші, немає 

потреби проникати в сховище банку, перетинати кордони, долати системи 

охорони і сигналізації. Досить мати комп’ютер, вихідну інформацію стосовно 

доступу та захисту електронних систем банку, набір хакерських програм і 

досвід такої роботи.  

Інший важливий аспект комп’ютерних злочинів – це феномен безликості 

інформації. Такі традиційні ознаки криміналістичної експертизи, як почерк, 

відбитки пальців та ін. – в електронних імпульсах комп’ютера безликі.  

Ще одна специфіка комп’ютерних злочинів – феномен інструментарію 

комп’ютерних посягань. На відміну від традиційних способів злочину (зброя, 

ніж і т.д.) інструментарій комп’ютерних злочинів – різноманітні програмні 

засоби комп’ютерних втручань. 

На увагу заслуговує техніко-технологічний спосіб скоєння злочину. Суть 

його – злочинне порушення функціонування інформаційних систем, 

обумовлене впливом на їх вразливі компоненти. І, хоча цей вид злочину суттєво 

відрізняється від традиційних терористичних злочинів, наслідки за своєю 

трагічністю можуть бути подібними до великих техногенних катастроф.  

Стан інформаційно-телекомунікаційних систем і рівень їх захисту є 

одним із найважливіших факторів, що впливає на інформаційну безпеку 

держави. Економічні збитки від комп’ютерних злочинів сьогодні стоять на 

одному рівні з перевагами, здобутими від впровадження електронно-

обчислювальних машин у практику, а соціальні та моральні втрати взагалі не 

підлягають оцінці [7, c. 34]. 

Отже, швидкий розвиток процесів автоматизації, проникнення 

комп’ютерів в усі сфери сучасного життя спричинили, крім безсумнівних 

переваг, появу цілого ряду специфічних проблем, однією з яких є забезпечення 

ефективного захисту інформації та засобів її обробки. Поширення 

інформаційних технологій надає можливості для нових та раніше невідомих 

правопорушень, а також для вчинення традиційних злочинів нетрадиційними 

засобами. 
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Сучасні діти, тобто особи, які не досягли повноліття [1, ст.6] не уявляють 

свого життя без використання інформаційно-комунікаційних технологій (далі - 

ІКТ). Інтернет та ІТК стають у пригоді у різних сферах суспільного буття дітей: 

в школі під час уроків; дома під час приготування домашніх завдань; для 

спілкування з друзями; для пошуку цікавої інформації; для проведення дозвілля 

тощо. Зазначаємо, що ІТК також надають можливість вийти за межі особистого 

безпечного простору, батьківського чи вчительського контролю, що сприяє 

появі для дітей певних ризиків під час онлайн спілкування чи здійснення певних 

дій за результатами онлайн спілкування. Це знайшло підтвердження в 

розповсюдженні протягом останніх років грумінгу, секстизму, тролінгу, 
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булінгу та кібербулінгу, смертельних квестів серед дітей та молоді, дитячої 

порнографії в мережі Інтернет, сексуальної експлуатації тощо.  

Під грумінгом (англ. grooming) слід розуміти входження в довіру до 

дитини з метою її схилення до будь-якого брутального поводження, в тому 

числі і в сексуальному плані [2]. Злочинці встановлюють контакти з дітьми в 

чатах або на форумах, встановлюють з ними психологічний контакт, 

пропонують допомогу та підтримку у вирішені певних питань. Показуючи своє 

співчуття, злочинці пропонують дитини перейти в більш відокремлене 

віртуальне місце спілкування, результатом чого стає пропозиція зустрічі в 

реальному світі для вступу з ними в інтимний зв’язок, шантажування та 

залякування [2]. Секстизм – інтимне листування й пересилка фото інтимного 

характеру [2]. Тролінг – глузування з дитини та провокацій щодо неї [2]. Фішинг 

– інтернет-шахрайство, метою якого є отримати доступ до логінів та паролів 

користувача [2]. Булінг (цькування) – діяння учасників освітнього процесу, які 

полягають у психологічному, фізичному, економічному, сексуальному 

насильстві, у тому числі із застосуванням засобів електронних комунікацій, що 

вчиняються стосовно малолітньої чи неповнолітньої особи або такою особою 

стосовно інших учасників освітнього процесу, внаслідок чого могла бути чи 

була заподіяна шкода психічному або фізичному здоров’ю потерпілого [3]. 

Безпосередньо при вчиненні булінгу можуть використовуватися різні цифрові 

пристрої, зокрема: мобільні телефони, ноутбуки, комп'ютери, планшети через 

SMS, тексти та додатки, а також через соціальні мережі, форуми чи ігри, які 

люди можуть переглядати, брати участь або ділитися думками. А залучення до 

смертельних квестів у соціальних мережах може довести дитину до 

самогубства. 

Для грумінгу, секстизму, тролінгу, булінгу (кібербулінгу), смертельних 

квестів тощо характерно те, що онлайн зловмисники використовують соціальні 

мережі, електронну пошту, текстові повідомлення, чати в онлайн-іграх або інші 

веб-сайти для спілкування між користувачами. Саме тому ми погоджуємся з 

визначенням терміну «соціальні мережі», під якими А. Вінаков В. Гузій, Д. 

Девіс, В. Дубина, М. Каліжевський, О. Манжай, В. Марков, В. Носов, О. 

Соловйов розуміють різноманітні форми і, по суті засновані на мережних 

Інтернет-технологіях, включаючи електронні журнали та інтернет-форуми, веб-

журнали, соціальні блоги, мікроблоги, вікі, соціальні медіа, підкасти, 

фотографії або зображення, відео, рейтинги та соціальні закладки. Одними з 

найбільш популярних соціальних мереж в Україні є «Facebook», «Twitter», 

«Linkedin», «Instagram». Слід звернути увагу на соціальні мережі, сайти доступ 

до яких заборонено в Україні: «ВКонтакте», «Яндекс» і «Однокласники» тощо 

[4]. 

Проведений нами теоретичний аналіз норм права дозволяє дійти до 

висновку про те, що всі ці суспільно-небезпечні дії мають відповідне 

відображення в статтях Кримінального кодексу України де передбачено 

відповідальність зокрема: зґвалтування неповнолітньої особи – ч.3 ст. 152 КК 

України, зґвалтування особи, яка не досягла чотирнадцяти років – ч.4 ст. 152 
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КК України, сексуальне насильство щодо неповнолітньої особи – ч.3 ст. 153 КК 

України, сексуальне насильство щодо особи, яка не досягла чотирнадцяти років 

– ч.4 ст. 153 КК України, статеві зносини з особою, яка не досягла 

шістнадцятирічного віку – ст. 155 КК України, вчинення розпусних дій щодо 

особи, яка не досягла шістнадцятирічного віку тобто розбещення 

неповнолітніх, – ст. 156 КК України, розбещення малолітніх – ч. 2 ст. 156 КК 

України. Низка статей КК України передбачає підстави кримінальної 

відповідальності за злочини проти життя та здоров`я [5]. 

Окремої уваги потребує аналіз злочинів у сфері суспільної моралі де 

кваліфікуючими ознаками є використання інформаційно-комунікаційних 

технологій. В Законі України «Про захист суспільної моралі» надано 

визначення терміну «суспільна мораль», під якою розуміємо систему етичних 

норм, правил поведінки, що склалися у суспільстві на основі традиційних 

духовних і культурних цінностей, уявлень про добро, честь, гідність, 

громадський обов'язок, совість, справедливість [6]. Також даним законодавчим 

актом встановлені правові основи захисту суспільства від розповсюдження 

продукції, що негативно впливає на суспільну мораль. Відповідно до положень 

статті 2 даного закону в Україні забороняється виробництво та розповсюдження 

будь-якої продукції порнографічного характеру. Також забороняються 

виробництво та розповсюдження продукції, яка: 

− пропагує війну, національну та релігійну ворожнечу, зміну шляхом 

насильства конституційного ладу або територіальної цілісності України; 
− пропагує фашизм та неофашизм; 
− принижує або ображає націю чи особистість за національною ознакою; 
− пропагує бузувірство, блюзнірство, неповагу до національних і 

релігійних святинь; 
− принижує особистість, є проявом знущання з приводу фізичних вад 

(каліцтва), з душевнохворих, літніх людей; 
− пропагує невігластво, неповагу до батьків; 
− пропагує наркоманію, токсикоманію, алкоголізм, тютюнопаління та 

інші шкідливі звички [6]. 
Своє. чергою Кримінальним кодексом України визначені підстави 

притягнення до кримінальної відповідальності за вчинення злочинів у сфері 

суспільної моралі, зокрема: ввезення, виготовлення або розповсюдження 

творів, що пропагують культ насильства та жорстокості ст. 300 КК України; 

ввезення, виготовлення і розповсюдження порнографічних предметів ст. 301 

КК України; створення або утримання місць розпусти і звідництво ст. 302 КК 

України; сутенерство або втягнення особи у заняття проституцією ст. 303 КК 

України [5]. 

Окремо передбачено кримінальну відповідальність дорослих осіб у сфері 

моральних засад суспільства в частині поширення інформації, зокрема: 

− ввезення, виготовлення або розповсюдження творів, що пропагують 

культ насильства і жорстокості неповнолітнім - ч. 2 ст. 300 КК України; 
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− примушування неповнолітніх до участі у створенні творів, що 

пропагують культ насильства й жорстокості (ч. З ст. 300 КК України); 
− ввезення, виготовлення, збут і розповсюдження порнографічних 

предметів неповнолітнім - ч. 2 ст. 301 КК України; 
− примушування неповнолітніх до участі у створенні творів, зображень 

або кіно- і відео-продукції, комп’ютерних програм порнографічного характеру 

(ч. 3 ст. 301 КК України), тощо [5]. 
Отже, темпи розвитку ІКТ, використання злочинцями інформаційної 

продукції, соціальних мереж має безпосередній вплив на інформаційну безпеку 

дітей. Саме тому потребує правої регламентації забезпечення інформаційної 

безпеки, що передбачає розробку відповідних законодавчих та нормативно-

правових актів. Окремо зазначаємо, що інформаційна безпека дитини повинна 

бути максимально захищена правовими засобами, оскільки здійснення різного 

роду маніпуляцій з інформацією, що можуть призвести до тяжких наслідків.  
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Виявлення злочинів відноситься до компетенції підрозділів кримінальної 

поліції. Безпосередньо протидія досліджуємим злочинам, в першу чергу, 

відноситься до компетенції: Департаменту кіберполіції, Департаменту 

боротьби зі злочинами, пов’язаними з торгівлею людьми, Департаменту 

карного розшуку, тощо. 

Департамент кіберполіції є міжрегіональним територіальним органом, 

який входить до структури кримінальної поліції НПУ та забезпечує реалізацію 

державної політики у сфері боротьби з кіберзлочинністю, організовує та 

здійснює відповідно до законодавства оперативно-розшукову діяльність [1]. Як 

приклад зазначаємо, компетенцію кіберполіції протидіяти протиправному 

контенту, що пропагує культ насильства, жорстокості, порнографію тощо. 

Підрозділи Департаменту боротьби зі злочинами, пов`язаними з торгівлею 

людьми організовують та забезпечують проведення заходів, спрямованих на 

виявлення та документування злочинів, пов’язаних із торгівлею дітьми та їх 

сексуальною експлуатацією, уживають організаційних та практичних заходів, 

спрямованих на викриття злочинних груп та окремих осіб, що вчиняють 

злочини у сфері суспільної моралі з утягненням дітей, проводять оперативно-

профілактичні заходи з виявлення та документування осіб, причетних до 

виготовлення, збуту та розповсюдження створеної за участю дітей продукції 

порнографічного характеру. Окремо співробітниками підрозділів БЗПТЛ 

забезпечується взяття на обліки дорослих осіб, котрі втягують дітей у заняття 

проституцією, примушують до виготовлення продукції порнографічного 

характеру, а також є схильними до педофілії. При виявленні та документуванні 

фактів використання злочинцями інформаційно-комунікативних технологій  

співробітники підрозділів БЗПТЛ взаємодіють з співробітниками кіберполіції. 

Своєю чергою співробітники карного розшуку уповноважені 

попереджувати та розкривати злочини загальнокримінальної спрямованості, 

зокрема злочини дорослих осіб, які вчиняють суспільно-небезпечні дії відносно 

дітей, втягують дітей у злочинну діяльність. Також співробітники КР беруть 

участь у проведенні оперативно-профілактичних заходів та відпрацювань, 
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метою яких є попередження негативних явищ, зокрема, пов’язаних з 

інформаційною безпекою дітей. 

На нашу думку розвиток злочинності, яка використовує інформаційно-

комунікативні технології, передбачає необхідність удосконалення діяльності 

уповноважених підрозділів кримінальної поліції. 

Так, відповідно до положень Закону України «Про оперативно-

розшукову діяльність» (п. 14 ст. 8) конфіденційне співробітництво громадян 

отримало своє законодавче закріплення [2]. З 2012 року конфіденційне 

співробітництво набуло і процесуального визнання – ст. 275 КПК України [3]. 

Але, на нашу думку, на даний час розвиток ІКТ накладає свій відбиток на дані 

суспільні відносини. Саме тому ми погоджуємося з висновком В.В. Шендрика, 

який зазначає, що серед питань, які безпосередньо пов’язані зі зміцненням 

правопорядку і подоланням негативних тенденцій сучасної злочинності, 

особливе місце посідає проблема попередження злочинів за допомогою осіб, які 

конфіденційно співробітничають з оперативними підрозділами [4]. Аналізуючи 

теоретичні доробки вчених у сфері ОРД В.В. Шендрик дійшов висновку, що 

основними напрямками попередження злочинів через сприяння осіб, які 

конфіденційно співробітничають з оперативними підрозділами є: профілактика 

злочинів, запобігання злочинів та припинення злочинів [4, с. 69]. Ним 

зазначено, що профілактика за допомогою конфідентів здійснюється на двох 

рівнях: загальному та індивідуальному. 

Завданням індивідуальної профілактики є вжиття необхідних заходів 

впливу до осіб з метою недопущення вчинення ними злочинів. На думку 

В.В. Шендрика, можливості осіб, які конфіденційно співробітничають з 

оперативними підрозділами, значно вищі від здійснення індивідуальної 

профілактичної роботи. Саме тому, В.В. Шендрик до завдань осіб, які 

конфіденційно співробітничають з оперативними підрозділами, під час 

здійснення індивідуальної профілактики, відносить: 

− своєчасне виявлення осіб, від яких можна очікувати вчинення злочинів 

у зв’язку з їхнім минулим чи теперішнім способом життя та поведінкою; 
− вивчення та спостереження за діями і поведінкою об’єктів 

індивідуальної профілактики, їхнім оточенням, колом спілкування; 
− вплив на об’єктів індивідуальної профілактики з метою відмови останніх 

від задумів на вчинення злочину [4, с. 69]. 
При цьому слід вказати, що використання конфіденційної допомоги 

уповноваженими підрозділами кримінальної поліції повинно відповідати 

вимогам ЗУ «Про ОРД» та КПК України . 

Окрім того зазначаємо необхідність та ефективність проведення 

відповідної аналітичної роботи та кримінальної розвідки. Як зазначають 

А. Вінаков В. Гузій, Д. Девіс, В. Дубина, М. Каліжевський, О. Манжай, 

В. Марков, В. Носов, О. Соловйов, з метою організації ефективного та якісного 

виконання обов`язків покладених на поліцейських в Департаменті БЗПТЛ НПУ 

створено сектор кримінального аналізу [5]. Так у методологію кримінальної 

розвідки покладена низка спеціалізованих програмних рішень для 
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правоохоронних органів, як приклад, розроблену за участі працівників ГУНП в 

Харківській області систему RICAS (Real-time intelligence Crime Analytics 

System), з використанням якої можливо розкрити злочини, навіть не виходячи з 

кабінету (police.kh.ua). На думку означених науковців та практичних 

працівників сенс кримінальної розвідки полягає у накопиченні розвідувальної 

інформації (criminal inteligence), яка відповідним чином аналізується. У 

результаті формуються висновки, які містять пропозиції щодо подальшого руху 

кримінального розслідування [5]. 

Аналітична робота, кримінальна розвідка та кримінальний аналіз 

вимагають відповідну фахову підготовку як співробітників підрозділів 

кримінальної поліції так і співробітників органів досудового розслідування. Це 

передбачає якісну теоретичну та практичну підготовку не лише за юридичним 

профілем, а і відповідні знання, уміння та навички стосовно: 

− використання ІКТ на різних стадіях злочинної діяльності, зокрема щодо 

спеціально створених веб-сайтів, комп’ютерних соціальних мереж, мережевих 

сховищ, електронної пошти, мультимедійних засобів спілкування, технології 

забезпечення анонімності та безпечної передачі інформації в мережі; 
− застосування ІКТ правоохоронними органами для документування 

злочинної діяльності, зокрема виявлення, збирання, належності та допустимості 

«електронних доказів»; 
− проведення слідчих (розшукових) дій, зокрема огляду місця події 

злочину, вчиненого за допомогою ІКТ, огляд та вилучення засобів 

комп`ютерної техніки, виявленої на місці події [5, с.38].  
Окремої уваги слід приділити практичним навичкам працівників 

підрозділів кримінальної поліції та органів досудового розслідування щодо 

пошуку і вилученню комп`ютерних даних в режимі реального часу, мобільних 

терміналів тощо. 

Отже, при теоретичному аналізі напрямів удосконалення діяльності 

уповноважених підрозділів кримінальної поліції щодо забезпечення 

інформаційної безпеки дітей нави визначена доцільність використання 

конфіденційної допомоги громадян, а також необхідність проведення 

аналітичної роботи, кримінальної розвідки та кримінального аналізу. Окремої 

уваги потребує і фахова підготовка працівників підрозділів кримінальної 

поліції до компетенції яких відноситься протидія досліджуємим злочинам. 
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СОЦІАЛЬНИЙ АСПЕКТ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ В ДІЯЛЬНОСТІ 

ПОЛІЦІЇ 

 

Враховуючи наявність сучасних систем захисту інформації сьогодні, на 

нашу думку, на передній план виходить саме важливість соціального аспекту 

захисту інформації в підрозділах Національної поліції України. На жаль 

зазначаємо, що у зв’язку з відсутністю необхідного матеріально-технічного 

забезпечення набуло розповсюдження використання працівниками поліції для 

обробки службової інформації особистих комп’ютерів, ноутбуків тощо. Це 

ставить соціально-значиме питання забезпечення інформаційної безпеки в 

діяльності поліції. 

Саме тому ми погоджуємося з висновком про те, що захист інформації 

перетворюється сьогодні на одну з найактуальніших задач внаслідок 

надзвичайно широкого розповсюдження як власне різноманітних систем 

обробки інформації, так і розширення локальних та глобальних комп’ютерних 

мереж, якими передаються величезні об’єми інформації державного, 

військового, комерційного, приватного характеру, власники якої часто були б 

категорично проти ознайомлення з нею сторонніх осіб [1, с. 3]. 

Сьогодні діяльність Національної поліції у сфері забезпечення 

національної безпеки носить досить складний характер. У механізмі держави 

вони не є спеціальними органами, покликаними безпосередньо гарантувати 

належний рівень національної безпеки. Але під час виконання підрозділами 

Національної поліції завдань передбачених законом України «Про Національну 
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поліцію України», щодо забезпечення публічної безпеки і порядку, охорони 

прав і свобод людини, а також інтересів суспільства і держави, боротьбі зі 

злочинністю, останні протидіють широкому колу загроз національної безпеки, 

зокрема, організованій та кіберзлочинності, які несуть реальну загрозу у сфері 

інформаційної безпеки України. Члени організованих груп та злочинних 

організацій нерідко залучають до своєї діяльності представників 

правоохоронних органів, які порушують вимоги закону «Про державну 

таємницю» [2, с. 105]. Також це можна віднести і до можливості витоків і 

службової інформації в процесі діяльності поліції з протидії злочинності, що 

ставить під загрозу планування та проведення як оперативно-розшукових 

заходів так і слідчо (розшукових) дій, в тому числі і негласних. 

Причинами виникнення постійних інформаційних загроз, безумовно є 

використання злочинцями людського фактору та вразливість технічних засобів 

у різних сферах приватного та державного секторів, які обумовлюють сферу 

національних інтересів. З метою протидії цим загрозам необхідним є створення 

та ефективне функціонування національної системи кібербезпеки як складової 

системи забезпечення національної безпеки України [3, c. 92]. 

За результатами розслідування, яке тривало 6 місяців, Центральне 

розвідувальне управління США звільнило 4 співробітників за створення і 

використання таємного чата безпосередньо в мережі розвідувального 

підрозділу. Звільнених було визначено як неблагонадійних, щоб їх не могли 

прийняти на роботу аналогічні організації. Один із них обіймав високу посаду 

в американській розвідці. Ще 96 осіб понесли різного роду стягнення. Чат, який 

було створено в середині 1980-х років, відвідували близько 160 співробітників, 

щоб пофліртувати, пожартувати або просто побазікати в обхід систем безпеки. 

В офіційній заяві ЦРУ цей факт було названо «волаючим порушенням 

цілісності мережі». Цей скандал ще раз засвідчив не лише існування проблем 

щодо інформаційної безпеки у ЦРУ, а й серйозне ставлення до них. Можна 

згадати, що наприкінці 1996 року за зберігання секретних матеріалів на 

домашньому комп'ютері, підімкненому до Інтернет, було звільнено Джона 

Дейча, директора Управління [4]. 

Сьогодні досить важко уявити наше життя без інформаційних та 

комунікаційних технологій. Адже майже кожен є активним користувачем 

соціальних мереж, а також велика кількість людей керує банківськими 

рахунками за допомогою інтернету. Щодня вноситься велика кількість не 

тільки особистої, а й державної інформації. Саме тому, необхідно звернути 

увагу не тільки на те, як захистити себе від негативного впливу таких 

інформаційних технологій, а й на те , щоб таке питання знайшло своє 

закріплення на законодавчому рівні [5, c. 187]. 

Підсумовуючи зазначимо, людський фактор сьогодні є однією з 

найбільших загроз конфіденційній інформації в підрозділах поліції. Зокрема, 

враховуючи розповсюдженість та легкість зламу сучасних мобільних додатків 

- месенджерів, необхідно зменшити використання останніх для ведення 

службових переговорів. На нашу думку під час роботи, необхідно звести до 
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мінімуму використання особистих комунікаційних пристроїв з доступом до 

мережі інтернет, та використання особистих носіїв інформації для збереження 

службових документів. Саме тому з метою запобігання витоку конфіденційної 

інформації пропонуємо враховувати досвід правоохоронних підрозділів інших 

країн.  
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ІНФОРМАЦІЙНІ ПРАВОВІДНОСИНИ У СФЕРІ ІНФОРМАЦІЙНО-

АНАЛІТИЧНОГО ЗАБЕЗПЕЧЕННЯ ДІЯЛЬНОСТІ ПОЛІЦІЇ 

 

Відповідно до предмету даного дослідження слід визначити сутність 

терміну «інформаційні правовідносини». На думку Селезньова О.М, Юсип 

Ж.П. під інформаційними правовідносинами слід розуміти вид правових 

відносин, які проявляють себе як однорідні зв’язки між державою, державними 

органами, юридичними і фізичними особами, об’єднаннями громадян, що 

здійснюються на внутрішньодержавному та міждержавному рівні в 

https://www.uzhnu.edu.ua/uk/infocentre/get/4186
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інформаційній та інших сферах із приводу створення, поширення, знищення, 

зберігання, охорони і захисту інформації та мають нормативно-комплексний 

характер [1]. Заслуговують на увагу і погляди Яременка О.І. щодо 

інформаційних правовідносин, під якими науковець розуміє суспільні 

відносини, які регулюються нормами права і виникають, розвиваються та 

припиняють свою дію в інформаційному просторі між суб’єктами права, які 

наділені інформаційними правами і обов’язками [2]. 

Своєю чергою також слід погодиться з визначенням про те, що основним 

об’єктом інформаційних правовідносин є інформація [3, п. 2 ст. 4]. Під 

інформацією слід розуміти будь-які відомості та/або дані, які можуть бути 

збережені на матеріальних носіях або відображені в електронному вигляд [3]. 

Суттєвою ознакою інформаційних правовідносин є їх інформаційний характер. 

Це зумовлюється змістом інформаційних правовідносин, які виникають, 

змінюються і припиняються саме під час формування, поширення й 

використання інформації, необхідної для існування держави, забезпечення 

потреб суспільства та територіальних громад [1]. Своєю чергою відносини 

щодо створення, збирання, одержання, зберігання, використання, поширення, 

охорони, захисту інформації регулюються Законом України «Про інформацію» 

[3]. 

Отже, інформаційні правовідносини регламентуються нормами права. 

Також зазначаємо і необхідність здійснення захисту інформації. Безпосередньо 

під захистом інформації слід розуміти сукупність правових, адміністративних, 

організаційних, технічних та інших заходів, що забезпечують збереження, 

цілісність інформації та належний порядок доступу до неї [3]. 

Своєю чергою Національна поліція України у своїй діяльності: 

− формує бази (банки) даних, що входять до єдиної інформаційної системи 

Міністерства внутрішніх справ України; 
− користується базами (банками) даних Міністерства внутрішніх справ 

України та інших органів державної влади; 
− здійснює інформаційно-пошукову та інформаційно-аналітичну роботу; 
− здійснює інформаційну взаємодію з іншими органами державної влади 

України, органами правопорядку іноземних держав та міжнародними 

організаціями [4, ст. 25]. 
Отже, поліція у сфері інформаційно-аналітичного забезпечення може 

створювати власні бази даних, необхідні для забезпечення щоденної діяльності 

органів (закладів, установ) поліції у сфері трудових, фінансових, управлінських 

відносин, відносин документообігу, а також міжвідомчі інформаційно-

аналітичні системи, необхідні для виконання покладених на неї повноважень 

[4, ст. 25].  

Також зазначаємо, що поліція під час здійснення заходів з протидії 

злочинності створює та використовує інформаційні ресурси. Зокрема поліція 

має безпосередній оперативний доступ до інформації та інформаційних 

ресурсів інших органів державної влади за обов’язковим дотриманням Закону 

України «Про захист персональних даних» [4, ст. 27]. Інформація про доступ до 

https://zakon.rada.gov.ua/laws/show/2297-17
https://zakon.rada.gov.ua/laws/show/2297-17
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бази (банку) даних фіксується та зберігається в автоматизованій системі 

обробки даних, включно з інформацією про поліцейського, який отримав 

доступ, та про обсяг даних, доступ до яких було отримано. Саме тому кожна дія 

поліцейського щодо отримання інформації з інформаційних ресурсів, 

передбачених статтями 26, 27 Закону України «Про Національну поліцію», 

фіксується у спеціальному електронному архіві, ведення якого покладається на 

службу інформаційних технологій Міністерства внутрішніх справ України. 

Також в електронному архіві фіксуються прізвище, ім’я, по батькові та номер 

спеціального жетона поліцейського, вид отриманої інформації, реєстр, з якого 

отримувалася інформація, час отримання інформації та інші дані, необхідні для 

ідентифікації поліцейського, який отримував інформацію з реєстрів [4, ст. 27]. 

Важливим аспектом в діяльності поліції є і вжиття всіх заходів для 

недопущення будь-яких порушень прав і свобод людини, пов’язаних з 

обробкою інформації. Безпосередньо Міністерство внутрішніх справ України у 

межах компетенції здійснює контроль за дотриманням вимог законів та інших 

нормативно-правових актів під час формування та користування поліцейськими 

інформаційними базами (банками) даних [4, ст. 28]. 

Отже, проведене нами дослідження дозволило дійти до висновку про те, 

що у протидії злочинності органи та підрозділи Національної поліції створюють 

та використовують інформаційні ресурси, здійснюють інформаційно-

аналітичну роботу, а також здійснюють контроль за дотриманням вимог законів 

та інших нормативно-правових актів під час формування та користування 

поліцейськими інформаційними базами (банками) даних. 
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ІНФОРМАЦІЙНА БЕЗПЕКА ОСОБИ, ЯК ПРЕДМЕТ НАУКОВОГО 

ПОШУКУ 

 

Розвиток наукової думки щодо протидії злочинності є основою для 

виробки теоретичних засад практичної діяльності Національної поліції 

України. Загальновідомо, що злочинність, як негативний прояв розвитку 

руйнує суспільні цінності. Відповідно до предмету даного дослідження 

злочинність має негативний вплив на інформаційну безпеку особистості. Саме 

тому завданням правоохоронним органів є протидія будь яким сучасним 

проявам злочинності, яка посягає на інформаційну безпеку особи.  

Отже, сучасна правова реальність, яка насичена різноманітною 

інформаційною продукцією має протиріччя, які виникають та розвиваються в 

залежності від належності їх до правомірних та неправомірних дій.  

Дослідження впливу злочинності на інформаційну безпеку людини 

викликає інтерес, як у теоретичному так і у практичному аспектах. Спільним є 

те, що сучасний стан суспільних відносин, направлених на протидію 

злочинності – кримінальне право, кримінальне процесуальне право, 

криміналістика, судова експертиза, теорія оперативно-розшукової діяльності, 

тощо характеризується використанням у наукових дослідженнях 

міждисциплінарних методів. Своєю чергою філософський підхід надає нам 

можливість застосовувати основні принципи і категорії філософії до права, а 

саме: категорії діалектики, гносеологічні категорії, категорії соціальної 

філософії тощо. А норми права, які фіксуються у письмових нормативно-

правових актах, є результатом законотворчості держави і забезпечуються 

силою державного примусу [1].  

Отже під методологією дослідження розуміємо систему 

загальнонаукових і спеціально-наукових методів, що застосовується до права. 

Своєю чергою процес виявлення та розслідування злочинів, що вчиняються 

відносно інформаційної безпеки особи, тобто пізнання його внутрішніх та 

зовнішніх проявів як соціального явища, здійснюється як уповноваженими 

підрозділами кримінальної поліції так і органами досудового розслідування.  

Сучасній проблемі впливу злочинності на інформаційну безпеку особи 

присвячено праці різних науковців. Так впливу соціально-психологічного і 

морального чинників на внутрішню безпеку людини присвячені праці, як 

вітчизняних, так і зарубіжних учених Г.С. Альштуллера, І.П. Башкатова, 

І.В. Валько, Б.Л. Злотіна, А.В. Зусмана, В.В. Конопльова, Ю.В. Нікітіна, 

В.С. Сідака, В.І. Філатова та інші. Даними науковцями визначена необхідність 

зменшення негативного інформаційного впливу на соціально-психологічний 

розвиток особи і, в першу чергу, молодої людини.  
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Своєю чергою В.В. Шаблистий, при загальному визначенні 

інформаційної безпеки виділяються три її види: інформаційна безпека особи, 

суспільства та держави [2, с. 180]. Людина як найвища соціальна цінність в 

державі повинна бути відправною точкою будь-якого виду суспільної 

діяльності - ця діяльність має забезпечувати, сприяти покращенню існування 

людини в Україні. Саме з цих позицій треба вести мову про інформаційну 

безпеку людини, а не інформаційну безпеку держави [2, с. 182].   

О.Л. Дзьобан, О.В. Соснін зазначили, шо зростаючий вплив зовнішніх 

інформаційних і комунікаційних чинників на розвиток суспільно-політичних 

відносин в суспільстві вимагає термінового підвищення якості виконання 

державою інформаційно-комунікаційної функції, головною метою якої, 

безумовно, є виключення будь-якої можливості зловживань при визначенні 

прав і свобод людини в інформаційній сфері [3, с. 25]. Інформація, здійснюючи 

регулюючий вплив на поведінку людей через формування світоглядних 

установок, може спотворювати дійсні цілі, інтереси й потреби. У цьому випадку 

вона здійснює негативний вплив на рішення, що приймаються, може містити у 

собі величезний потенціал руйнування, представляти у своєму змісті приховані 

і явні загрози існуванню соціальних систем: особистості, суспільству й державі 

[3, с. 26]. Залежно від конкретних умов і цілей суб’єктів інформаційної 

діяльності, інтересів і завдань, свідомо чи несвідомо інформаційний вплив може 

бути деструктивним, шкідливим, негативно впливати на особистість і 

суспільство, на національні інтереси та національну безпеку. З’являється 

можливість маніпулювати  

людьми [3, с. 27]. 

Погоджуємося з висновком В.М. Фурашева, який під «інформаційною 

безпекою» розуміє стан захищеності життєво важливих інтересів людини, 

суспільства і держави, за якого запобігається завдання шкоди через:   

− негативний інформаційний вплив за допомогою, в першу чергу, 

несанкціонованого створення, розповсюдження, використання свідомо 

спрямованої із визначеною метою неповної, невчасної, невірогідної та 

упередженої інформації;  
− негативні наслідки застосування інформаційних технологій; 
− несанкціоноване порушення режиму доступу до інформації з подальшим 

її розповсюдженням та використанням [4, с.168] 
− Своєю чергою доктор юридичних наук, Заслужений юрист України 

Є.Д. Скулиш визначив необхідність виокремлення інформаційно-психологічної 

безпеки особи із загальної проблематики інформаційної безпеки в самостійний 

напрям і визначив наступні чинники: 
− у зв’язку з переходом до інформаційно-комунікативного суспільства, 

збільшенням масштабів і ускладненням змісту та структури інформаційних 

потоків та всього інформаційного середовища, багатократно посилюється його 

вплив на психіку людини, а темпи цього впливу стрімко зростають. Це визначає 

формування нових механізмів захисту людини від інформаційно-психологічних 

впливів, а суспільства – від глобальних інформаційних втручань; 
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− взаємодія психіки людини з інформаційним простором відрізняється 

якісною специфікою і не має відповідних аналогів серед інших типів структур 

(технічних, соціальних, соціотехнічних тощо).  
− людина та її свідомість – центральна мета інформаційного впливу. Від 

окремих осіб, їхніх взаємозв’язків і взаємин залежить нормальне 

функціонування соціально-політичної системи [5, с.174]. 
Окрім того, актуальні питаннями щодо методології дослідження 

інформаційної безпеки були розглянуті В.А. Ліпкан, Ю.Є. Максименко, 

В.М. Желиховським. Зокрема ними досліджувалося питання інформаційної 

безпеки України у сфері прав і свобод людини [6], зокрема щодо поняття права 

на інформацію, правового забезпечення реалізації права на інформацію тощо 

[6, с. 207]. 

Своєю чергою В.М. Стешенко досліджував право дитини на інформацію 

та безпечний інформаційний простір. Окремо ним було проведено аналіз 

закріплення права на інформацію в міжнародно-правових актах [7, с. 144], 

проведено огляд національних правових актів України про захист права на 

інформацію [7, с. 147], окреслено власне бачення змісту права дітей та підлітків 

на інформацію [7, с. 149] та надані рекомендації щодо забезпечення права дітей 

та підлітків на безпечний інформаційний простір [7, с. 156]. Також 

В.М. Стешенко зазначав необхідність захисту інформаційного права громадян, 

насамперед щодо допустимості захисту інформації про особу тощо [7, с. 149]. 

Отже, на підставі проведеного дослідження, аналізу думок науковців 

приходимо до висновку, що «інформаційна безпека особи» є предметом 

наукового пошуку. Не дивлячись на різноплановість теоретико-правових 

досліджень забезпечення інформаційної безпеки особи є актуальним в 

діяльності правоохоронних органів. Це у свою чергу потребує проведення 

додаткових наукових розробок, результати яких повинні сприяти якості 

протидії злочинним діям, які посягають на інформаційну безпеку особи. 
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ЩОДО ЗАСТОСУВАННЯ ЧАТ-РЕСУРСІВ З МЕТОЮ БОРОТЬБИ З 

КІБЕРЗЛОЧИННІСТЮ В УМОВАХ ХХІ СТОЛІТТЯ 

 

Із стрімким розвитком сучасних технологій, та розповсюдженням серед 

населення месенджерів, класичні методи комунікації з населенням з метою 

виявлення кіберзлочинів, є застарілими. 

Більшість населення, а особливо молодь, не налаштоване на відвідування 

відділу поліції, у випадку коли вони стали свідками, та навіть жертвами 

кіберзлочину. Безумовно, це розуміє і поліція. 

Для протистояння кіберзагрозам використовуються наступні засоби:  

− антивірусний захист, 
−  комплексні системи захисту інформації,  
− системи управління інформаційною безпекою,  
− навчання користувачів і підготовка фахівців, тощо [1, c. 189].  

Відповідно до предмету даного дослідження, а також з метою раннього 

виявлення кіберзлочинів та протидії їм, ми пропонуємо приділити значну увагу 

саме навчанню користувачів. 

Як приклад навчання користувачів розглянемо один із них. Так групою 

фахівців та курсантів факультету № 4 Харківського національного університету 

внутрішніх справ під керівництвом декана факультету підполковника поліції 

В’ячеслава Маркова у рамках проекту «MRIYA» створено чат-бот 

«СтопНаркотик». Означений чат-бот призначений для блокування Інтернет-

ресурсів з продажу наркотичних засобів з використанням месенджеру Telegram. 

З його допомогою всі користувачі месенджеру зможуть блокувати Інтернет-

магазини, які продають наркотичні засоби, шляхом надсилання звернення-

скарги до адміністрації Telegram з відомостями про акаунт (обліковий запис, 

профіль), з якого здійснюється наркоспам [2]. Проте, важливо зазначити що чат-
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бот «СтопНаркотик», є вузько направленим безпосередньо на злочини, 

пов’язані з незаконним обігом наркотичних засобів, психотропних речовин, їх 

аналогів і прекурсорів, які вчиняються за допомогою засобів інформаційно-

комунікаційних технологій у мережі Інтернет. Водночас, он-лайн шахрайство, 

розповсюдження порнографії, вірусів, злам акаунтів та комп’ютерних систем 

залишається поза зоною дії сучасних засобів комунікації. 

Своєю чергою Інтернет-сайт Департаменту кіберполіції [3], має 

функціонал для повідомлення про он-лайн правопорушення. Проте, 

враховуючи відносно низьку відвідуваність цього ресурсу, говорити про 

виявлення та реагування на більшість кіберзлочинів, не доводиться.  

Згідно статті 2 Закону України  «Про Національну поліцію» завданнями 

поліції є надання поліцейських послуг у визначених сферах. Проте, щодо 

кіберзлочинів, велика кількість людей не знає про можливість звернутися до 

Департаменту кіберполіції за допомогою, та повідомляти про злочини у мережі 

Інтернет останніх. 

Враховуючи вищезазначене, для покращення рівня боротьбі з 

кіберзлочинністю, важливим є проведення просвітницької діяльність серед 

населення з приводу необхідності повідомлення про правопорушення з якими 

вони стикнулися у мережі Інтернет. Необхідне створення чат-ресурсу, 

наприклад чат-бота в месенджері Telegram, для проведення просвітницької 

роботи серед населення. Також необхідні роз’яснення, що є злочином у мережі 

Інтернет, та алгоритм дій якщо особа стала жертвою або свідком кібер-

правопорушення. 

Підсумовуючи зазначимо, наразі група курсантів факультету № 2 

Донецького юридичного інституту МВС України [4], працює над створенням 

чат-бота в месенджері Telegram саме для попередження та боротьби з 

кіберзлочинністю. Результати діяльності щодо створенням даного чат-бота 

будуть висвітлені додатково. 
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ДЕЯКІ ПИТАННЯ ЗАХИСТУ ІНФОРМАЦІЙНО-ПОШУКОВИХ 

СИТЕМ НАЦІОНАЛЬНОЇ ПОЛІЦІЇ УКРАЇНИ 

 

Стрімкий розвиток всіх сфер державного сектору зумовлений наявністю 

великого об’єму інформації, адже данні є найбільш цінним ресурсом для будь-

якого відомства, і Національна поліція України не є виключенням. 

Автоматизовані системи обліку інформації стали необхідним інструментом при 

виконанні службово-бойових завдань як під час забезпечення публічної безпеки 

і порядку, так і в зоні проведення Операції об’єднаних сил. 

На законодавчому рівні інформаційна (автоматизована) система 

визначається як організаційно-технічна система, в якій реалізується технологія 

обробки інформації з використанням технічних і програмних засобів [1]. Але 

пересічні поліцейські в своїй діяльності перш за все користуються 

інтегрованими інформаційно-пошуковими системами, що представлені як 

сукупність організаційно-розпорядчих заходів, програмно-технічних та 

інформаційно-телекомунікаційних засобів, що забезпечують формування та 

ведення довідково-інформаційних, оперативно-розшукових обліків, 

авторизований доступ до інформаційних ресурсів ІІПС [2]. 

Інформаційні та інформаційно-пошукові системи в Національній поліції 

України за видами обліку поділяються на:  

− оперативного призначення;  
− інформаційно-пошукового призначення;  
− статистичного та аналітичного призначення;  
− адміністративного (управлінського) та загального призначення. 
В свою ж чергу інформацію оперативних обліків можна розділити на 3 

великі групи:  

1. облік осіб та їх опис;  

2. облік подій та правопорушень;  

3. облік предметів та речей. 

Однак на теперішній час величезний об’єм службової інформації є 

недоступним і як правило закритим для працівників територіальних підрозділів 

поліції з інших областей. Для прикладу, під час прес-конференції, керівник 

Управління кримінального аналізу Національної поліції Володимир Єрофєєв 

зазначив, що «На сьогоднішній день в системі поліції існує дуже багато джерел 

розрізненої інформації. Вона аналізується автономно співробітниками різних 
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служб. Наприклад, управління боротьби з незаконним обігом наркотиків 

зберігає свою інформацію, в карному розшуку є співробітники, які аналізують 

свій вузько направлений блок інформації. І все це зберігається в різних базах», 

– зазначив він [3]. 

Наразі під час наповнення баз (банків) даних, які мають величезне 

значення для забезпечення безперебійного та своєчасного реагування на 

повідомлення про скоєння правопорушень, поліція забезпечує збирання, 

накопичення мультимедійної інформації (фото, відео-, звукозапис), 

біометричних даних, шляхом внесення зазначеної інформації до ПЕОМ та 

використання комп’ютерних мереж спостерігаються спроби втручання в роботу 

ПЕОМ. Зазначені проблеми фіксуються як правило через розповсюдження 

вірусного програмного забезпечення через електронні поштові сервери та після 

використання носіїв, з яких відбувається зчитування інформації. 

В результаті чого, як зазначає Р.Ф. Черниш, саме під час вказаних 

маніпуляцій встановлюється доступ до поштових скриньок та інформації, що 

надсилається та отримується поштовими сервісами та прихований доступ до 

ПЕОМ, на якому було інстальовано шкідливе програмне забезпечення, що в 

свою чергу може призвести до витоку службової інформації, персональних 

даних тощо. Крім того, використання в ході підготовки вказаної розсилки 

реальних даних співробітників правоохоронних органів може свідчити про 

отримання представниками хакерських угруповань або спецслужб доступу до 

окремих інформаційних ресурсів [4, с.71], в тому числі як особистих даних 

громадян, так і співробітників Національної поліції України.  

Так, наприклад, за інформацією оприлюдненою спеціалістами 

Департаменту Кіберполіції НПУ, в грудні 2018 року в України почали 

фіксувати факти розповсюдження шкідливого програмного забезпечення для 

операційної системи MS Windows.  

Повідомлення із шкідливими додатками надходили начебто від імені 

державних установ, зокрема судів різних інстанцій. Для зараження комп’ютерів 

користувачів зловмисники використовували декілька видів шкідливого 

програмного забезпечення (далі - ШПЗ), які мають схожий функціонал. При 

цьому, використовувались різні методи їх розповсюдження (наприклад, 

користувачі отримували архівні файли, які зовні виглядали як файли формату 

*.pdf). Злочинці навіть підробили зміст цих файлів – зовні вони виглядали як 

відсканований документ, створений від імені державної установи. В деяких 

інших випадках розповсюдження вірусу відбувалось за допомогою документів 

формату .docx із вбудованим шкідливим «OLE» об’єктом. Після відкриття 

документа користувачем, відбувався запуск шкідливого програмного 

забезпечення. Автоматично відбувалось додавання запису в реєстр операційної 

системи для його автозавантаження. Під час поглибленого аналізу спеціалісти 

з кіберполіції встановили: кожен раз ШПЗ запускалось із теки системного диску 

за посиланням - :\ProgramData\Microtik\winserv.exe. Виявлене шкідливе 

програмне забезпечення переходило у прихований режим очікування з’єднання 

та в повній мірі надавало доступ до ресурсів комп’ютера жертви. Згідно з 
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результатами аналізу, вказане ШПЗ є модифікованою версією легального 

програмного забезпечення «RMS TektonIT» [5]. 

Підсумовуючи викладене та з метою запобігання несанкціонованих спроб 

втручання в роботу ПЕОМ, що використовуються в Національній поліції 

України, ми пропонуємо здійснити ряд ефективних кроків.  

По-перше, на всіх комп’ютерах, що використовуються в центральному 

органі управління поліцією, територіальних органах, науково-дослідних 

установах та установах забезпечення використовувати виключно офіційне 

ліцензійне програмне забезпечення, а також заборонити доступ сторонніх осіб 

до персональних комп’ютерів співробітників. 

По-друге, співробітниками технічних підрозділів своєчасно, не менше 

одного разу на рік, оновлювати операційну систему та програмні продукти. 

По-третє, зобов’язати співробітників технічних підрозділів не рідше ніж 

один раз на місяць здійснювати перевірку кожного ПЕОМ в підрозділі на 

наявність ШПЗ шляхом тестування ще як мінімум двома альтернативними 

ліцензійними противірусними утилітами.  

По-четверте, зобов’язати працівників підрозділів, для надсилання 

службової інформації, користуватися лише українськими поштовими 

ресурсами такими, як @gov.ua, @i.ua, @ukr.net, @meta.ua, а при користуванні в 

жодному випадку не відкривати листи від сумнівних адресатів та з сумнівним 

змістом.  

І по-п’яте, заборонити поліцейським користуватися носіями інформації, 

такими як USB-накопичувачами та іншими, на комп’ютерному обладнанні 

підрозділу без попередньої щоденної перевірки носіїв у співробітників 

технічних підрозділів. 
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ТАЄМНИЦЯ ДОСУДОВОГО СЛІДСТВА ЯК СКЛАДОВА 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ РОЗСЛІДУВАННЯ КРИМІНАЛЬНИХ 

ПРАВОПОРУШЕНЬ 

 

Під час розслідування кримінального правопорушення здійснюється 

пошук, виявлення, фіксація, накопичення, обробка, аналіз інформації, що 

стосується цієї події, та прийняття певних рішень. Встановлені всі суттєві для 

вирішення кримінального провадження обставини дозволяють здійснювати у 

визначеному законом порядку процес доказування – збирання, перевірку та 

оцінку доказів. Цей процес нерідко пов’язаний із впливом негативного фактору 

– розголошенням зібраної інформації, що може становити таємницю 

досудового слідства. Тому однією з важливих складових розслідування 

кримінальних правопорушень є захист отриманої інформації від можливого 

розголошення, тобто збереження зазначеної таємниці. 

Організація збереження таємниці досудового слідства включає в себе 

систему (комплекс) заходів, що забезпечують умови нерозголошення 

інформації, що становить цю таємницю. Вона включає в себе визначення 

сукупності різних питань. Так, з одного боку, це питання забезпечення 

збереження таємниці досудового слідства під час слідчої діяльності в цілому, 

належної організації процесу розслідування – від фахової підготовки до 

організаційно-технічного оснащення, з іншого – конкретні заходи із 

забезпечення збереження таємниці під час проведення окремих слідчих 

(розшукових) дій. 

До елементів організації збереження таємниці досудового слідства можна 

віднести заходи: 

− правові; 
− організаційні; 
− методичні; 
− технічні; 
− тактичні; 

https://www.kmu.gov.ua/news/kiberpoliciya-poperedzhaye-pro-shkidlivij-virus-ta-radit-yak-jogo-zneshkoditi
https://www.kmu.gov.ua/news/kiberpoliciya-poperedzhaye-pro-shkidlivij-virus-ta-radit-yak-jogo-zneshkoditi
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− організації збереження таємниці досудового слідства при спілкуванні 

слідчого з: особами, які залучаються до процесу розслідування; громадськістю; 

представниками засобів масової інформації; колегами тощо. 
Система заходів, спрямованих на забезпечення збереження таємниці 

досудового слідства, включає також належний рівень організації: 

− діяльності слідчих щодо збереження таємниці; 
− діяльності керівників слідчих підрозділів із питань дотримання вимог 

нерозголошення таємниці досудового слідства; 
− збереження таємниці під час роботи з матеріалами кримінального 

провадження; 
− збереження таємниці досудового слідства під час проведення нарад 

тощо. 
Для запобігання витоку інформації, що становить таємницю досудового 

слідства, може здійснюватися технічний захист від акустичного контролю 

приміщень, прослуховування телекомунікаційних каналів зв’язку, доступу до 

інформації, що знаходиться в комп’ютерних та електронних системах, а також 

протидія візуальному спостереженню, прихованій фото- або відеозйомці 

заінтересованими особами та ін. 

Під час проведення окремих слідчих (розшукових) дій можуть 

застосовуватися різні тактичні прийоми, спрямовані на збереження таємниці 

досудового слідства. 
 

 

Лизогубенко Євген Віталійович,  
старший викладач кафедри оперативно-

розшукової діяльності  

Національної академії внутрішніх справ, 

кандидат юридичних наук 

 

ВЧИНЕННЯ КІБЕРЗЛОЧИНІВ ЗА ДОПОМОГОЮ DDOS-АТАК 

 

Останнім часом в усьому світі спостерігається значне зростання кількості 

злочинів, скоєних у сфері високих технологій, а тим більше інформаційних 

систем. В Україні, як і в інших державах світу, невпинно розвиваються якісно 

нові галузі економіки, що базуються, передусім, на використанні сучасних 

інформаційних технологій, локальних та глобальних комп’ютерних мереж, 

зокрема Інтернету. Темпи розвитку української складової “світової павутини” 

сьогодні випереджають як європейські, так і загальносвітові показники. Згідно 

з даними міжнародних організацій за 2019 р., Україна входить до першої 

десятки країн Європи за кількістю інтернет користувачів – доступ до 

всесвітньої мережі мають до 20 млн. українців. Водночас злочинні групи та 

структури усе частіше використовують у своїй діяльності новітні комп’ютерні 

технології. Злочинці застосовують їх для створення систем конспіративного 

зв’язку, проникнення в бази даних приватних організацій та державних 
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відомств. Комп’ютери та мережеві технології стали інструментами вчинення 

злочинів, а інформаційні ресурси – об’єктами злочинних зазіхань. 

Згідно рекомендацій експертів ООН термін «кіберзлочинність» охоплює 

будь-який злочин, який може бути скоєний в електронному середовищі по 

відношенню до інформації яка обробляється і використовується в Інтернеті. 

Основною ціллю кіберзлочинця є комп’ютерна система, яка керує різними 

процесами та інформацією яка циркулює в ній. Його арсенал містить 

інформаційну зброю, інструменти які використовуються для проникнення у 

мережу, злому та модифікації програмного забезпечення, несанкціонованого 

доступу до інформації для блокування роботи комп’ютерних систем, 

комп’ютерні віруси, програмні закладки, різноманітні види атак. Так DDoS-

атака (розподілена атака типу «відмова в обслуговуванні») – сучасна інтернет 

загроза, з якою кожного дня зустрічається все більше компаній та державних 

установ. За даними Інституту комп’ютерної безпеки (Computer Security 

Institute) в світі щоденно відбувається понад 20000 DDoS-атак. І їх кількість 

постійно збільшується. Ціллю DDoS-атак є виведення об’єкта атаки з робочого 

стану (втрата доступy). Нанесений організації збиток може налічувати від тисяч 

до мільйонів доларів та такий же прибуток на користь кіберзлочинця. Для 

прикладу, затрати на атаку зі сторони зловмисника складають від 100 до 300 

доларів в день, втрати ж компанії чи державної установи від DDoS-атаки 

складають десятки тисяч доларів. У ролі кіберзлочинців, які вчиняють 

кібератаки часто виступають інсайдери (Insiders) та хакери (Hackers), які 

створюють та проводять DDoS-атаки на фондові біржі, банківські установи, 

телекомунікаційні компанії, державні установи, ЗМІ та інші. 

Спочатку, методика, яка була покладена в основу організації DDoS-атак, 

зародилася при проведені експериментів по перевірці систем на витривалість 

навантаженням, але пізніше таку методику почали використовувати у 

незаконних цілях. Активно DDoS-атаки почали розвиватися в кінці 90-х 

минулого століття, зокрема у 1999 були виведені з ладу web-сервера таких 

корпорацій як Amazon, Yahoo, CNN, eBay. В 2002 році масштабна DDoS-атака 

зачіпила 8 з 13 кореневих серверів DNS, системи, без якої неможливе існування 

ні одного web-сервіса. У квітні 2007 року в Естонії лягли онлайн-сервіси та 

сайти уряду, фінансових і медичних установ. Гігантська DDoS-атака трапилася 

одночасно з політичними протестами. Восени і взимку 2012 і 2013 років на 26 

банків США посипався шторм Ddos атак. Через них частково або повністю 

перестали працювати сайти таких банків, як Bank of America, Capital One, Chase, 

Citibank, PNC Bank, Wells Fargo і інших. У 2016 році через бот-мережу Mirai 

була вчинена атака Dyn. В результате цієї атаки постраждали такі сайти, як 

Airbnb, GitHub, Netflix, Reddit и Twitter. Координаційний центру FIRST, який 

об’єднує центри CERT в усьому світі (Computer Emergency Response Team) 

повідомляє, що кількість DDoS-атак різко зросла за останні три-чотири роки. 

В даний час фахівці з інформаційної безпеки виділяють такі методи 

організації DDoS-атак: 



56 

 

UDP-flood – на IP-адреса об'єкту атаки здійснюється відправка великого 

числа пакетів UDP (User Datagram Protocol), внаслідок чого канал зв'язку 

переповнюється і робить неможливим пропуск трафіку легітимних 

користувачів до атакованого ресурсу. 

ICMP-flood – здійснюється шляхом відправки на IP-адресу об'єкта який 

атакується  великого числа ICMP (Internet Control Message Protocol) пакетів. В 

результаті, швидкість надходження пакетів на ресурс, що атакується буде 

перевершувати швидкість обробки, а трафік, що надходить може досягати 

максимальної пропускної здатності каналу. Протокол ICMP є службовим, 

виконує сервісну функцію, тому є «зручним» для організації DDoS-атак. 

TCP-flood – на IP-адресу об'єкту атаки здійснюється відправка великого 

числа TCP (Transmission Control Protocol) пакетів з метою витратити ресурси 

системи за рахунок обробки цих запитів. Однією з різновидів таких атак є TCP 

SYN flood, при якому ресурси системи витрачаються на відстеження частково 

відкритих з'єднань. 

HTTP-flood – здійснюється шляхом відправки великої кількості http-

запитів на об'єкт, що атакується та призводить до швидкого витраті ресурсів 

системи. HTTP протокол відноситься до прикладного рівня за моделлю OSI / 

ISO, тому при таких атаках витрачаються ресурси не тільки на транспортному, 

але й на рівні додатків. Для виведення об'єкта атаки з ладу потрібна менша 

полоса трафіку, кількість вузлів ботнету і т.д. 

Так за інформацією Kaspersky DDoS Prevention у другому півріччі 2019 

року максимальна потужність DDoS атак відвернених лабораторією Kaspersky, 

у порівнянні із першим півріччям збільшилась на 20% і становила 300 Гбіт/с. 

Середня потужність атак відвернених в другому півріччі зросла на 75% і склала 

200 Гбіт/с. Найбільш протяжна DDoS-атака продовжувалась 19 днів 8 годин 13 

хвилин 05 секунд та була націлена на пошуковий сайт. Середня тривалість 

DDoS-атак становила 9 годин 29 хвилин. DDoS-атаки здійснювались із 

комп’ютерів, які знаходились в 70 країн світу де Україна займає четверте місце. 

Отже DDoS-атака – це одна з найбільших загроз для безпеки 

інформаційних систем та є дуже популярним інструментом вчинення 

кіберзлочинців. На жаль, не всі державні установи та приватні компанії зараз 

замислюються про реалізацію комплексу заходів для захисту від DDoS-атак 

своїх сервісів та користувачів. Найчастіше це обумовлено високими 

фінансовими затратами на придбання спеціалізованих програмно-апаратних 

засобів та залучення висококваліфікованих фахівців. 
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ТАКТИЧНІ ЗАСАДИ ВИЯВЛЕННЯ ТА ДОСУДОВОГО 

РОЗСЛІДУВАННЯ ЗЛОЧИНІВ, ЩО ПОСЯГАЮТЬ НА 

ІНФОРМАЦІЙНУ БЕЗПЕКУ ОСОБИ 

 

Положеннями Конституції України, Кримінального кодексу України, 

Кримінального процесуального кодексу України, Законів України: «Про 

Національну поліцію», «Про оперативно-розшукову діяльність», «Про захист 

суспільної моралі», «Про інформацію», «Про судову експертизу», інших 

законодавчих та нормативно-правових актів визначені правові основи 

діяльності підрозділів поліції щодо забезпечення інформаційної безпеки особи.  

Зокрема, одним із завдань оперативно-розшукової діяльності (далі - ОРД) 

є пошук і фіксація фактичних даних про протиправні діяння окремих осіб та 

груп, відповідальність за які передбачена Кримінальним кодексом України [1]. 

Своєю чергою зазначаємо, що на етапі пошуку інформації про злочини, що 

посягають на інформаційну безпеку особи, важливим є отримання первинної 

інформації, яка ще не підтверджена доказами у кримінальному провадженні. 

Саме тому пошукові заходи повинні відповідати вимогам Закону України «Про 

оперативно-розшукову діяльність» [1] та Кримінального процесуального 

кодексу України [40]. Отже, пошук – це комплекс цілеспрямованих заходів, 

здійснюваних суб'єктами ОРД для виявлення, перевірки, накопичення 

відомостей, раніше невідомих правоохоронним органам, які мають значення 

при вирішенні задач боротьби зі злочинністю. 

Відповідно до предмету даного дослідження зазначаємо необхідність 

здійснення перевірочних заходів, наприклад: моніторингу мережі Інтернет, 

аналітичної роботи тощо. Детального вивчення також потребують засоби 

комп’ютерної техніки, які є важливим елементом використання інформаційно-

комунікаційних технологій та мережі Інтернет під час підготовки та вчинення 

досліджуємих злочинів. Результатами здійснення оперативного пошуку щодо 

злочинів, які посягають на інформаційну безпеку особи є: 

− виявлення та фіксація інформації щодо злочинної діяльності окремих 

осіб, груп або організованих груп; 
− виявлення та фіксація слідів злочинної діяльності в тому числі і на 

електронних носіях інформації; 
− виявлення та фіксація інформації про осіб, які залучаються для 

утворення виробів за допомогою інформаційно-комунікативних технологій, які 
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пропагують порнографію, сексуальну розбещеність, жорстокість та насильство, 

тощо; 
− подальше документування злочину в межах заведеної оперативно-

розшукової справи [1] чи досудове розслідування кримінального провадження 

після внесення інформації в ЄРДР з метою використання одержаних даних для 

формування доказової бази [2]; 
− продовження проведення розвідувальних, аналітичних заходів, 

моніторингу комп’ютерних систем, соціальних мереж та мережі Інтернет з 

метою запобігання та виявлення досліджуємих злочинів в рамках виконання 

оперативним працівником окремого доручення слідчого щодо проведення 

негласних слідчих (розшукових) дій за кримінальним провадженням. Зокрема 

наявність інформації про те, що в електронній інформаційній системі або її 

частині є відомості, які мають значення для досудового розслідування є 

підставою для проведення зняття інформації з електронних інформаційних 

систем [2, ст. 264].  
Безпосередньо досудове розслідування починається з моменту внесення 

відомостей про кримінальне правопорушення, відповідальність за яке 

передбачена Кримінальним кодексом України [3] до Єдиного реєстру 

досудових розслідувань і закінчується закриттям кримінального провадження 

або направленням до суду обвинувального акту, клопотання про застосування 

примусових заходів медичного або виховного характеру, клопотання про 

звільнення особи від кримінальної відповідальності [2, п. 5 ст. 3]. На початку 

досудового розслідування кримінального провадження слідчий повинен 

вирішити завдання: 

− на підставі попередньо наданих оперативним підрозділом відомостей 

визначити версії про подію злочину; 
− усвідомити факти про подію злочину, що підлягають аналізу; 
− невідкладно зібрати і зафіксувати докази, що можуть бути втрачені, 

вжити необхідних заходів для розшуку і затримання особи, підозрюваної у 

вчиненні злочину (якщо в цьому є необхідність). Виникає необхідність 

виявлення та процесуального закріплення електронних доказів (слідів). Так ми 

погоджуємося з твердженням, що цифровими джерелами інформації є 

електронні пристрої: комп’ютери та периферійні пристрої, комп’ютерні мережі, 

мобільні телефони, цифрові камери і інші портативні пристрої, в тому числі 

пристрої для зберігання інформації, а також мережа Інтернет. Інформація з цих 

джерел не має відокремленої фізичної форми [4]. 
Тому під електронним доказом розуміємо інформацію в електронній 

(цифровій) формі, яка містить дані про обставини, що мають значення для 

справи, зокрема, електронні документи (в тому числі текстові документи, 

графічні зображення, плани, фотографії, відео- та звукозаписи тощо), веб-сайти 

(сторінки), текстові, мультимедійні та голосові повідомлення, метадані, бази 

даних й інші дані в електронній формі. Такі дані можуть зберігатися, зокрема 

на портативних пристроях (картах пам’яті, мобільних телефонах тощо), 
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серверах, системах резервного копіювання, інших місцях збереження даних в 

електронній формі (в тому числі в мережі Інтернет) [5]. 

Слід врахувати те, що електронні дані не мають матеріального втілення і 

тому їх набагато легше змінити або підробити, ніж традиційні форми доказів. 

Це ставить перед правоохоронцями завдання щодо якісного їх виявлення, 

фіксації, вилучення та використання в кримінальному провадженні. По аналогії 

з досудовим розслідуванням кіберзлочинів зазначаємо, що особливістю також 

є те, що знайти і оцінити, чи належать певні дані до події злочину без 

застосування програмно-технічних засобів не можливо [5]. 

Залежно від обставин розслідуваної події необхідно визначити перелік і 

черговість проведення слідчих (розшукових) дій. При цьому передбачається 

проведення відповідних експертних досліджень. Судова експертиза 

призначається лише в разі дійсної потреби у спеціальних знаннях для 

встановлення фактичних даних, що входять до предмета доказування, тобто у 

разі, коли висновок експерта не можуть замінити інші засоби доказування  

[6, с. 100].  

Експертні дослідження, призначені за кримінальними провадженнями 

мають потребу у використанні знань авторського і суміжного права, 

криміналістичної ідентифікації, сучасних методів технологій і засобів 

кібернетики з виробництва інформації (продукції), її відображення на 

електронних носіях та комп’ютерних програмах [7, с. 24]. Саме тому при 

досудовому розслідувані необхідні спеціальні знання таких родів судової 

експертизи:  

− дослідження об’єкта (носія) інформації для ідентифікації наявної 

інформації/продукції (твору);  
− трасології - для встановлення способів виробництва, ідентифікації 

обладнання, за допомогою якого виготовлялися дані об’єкти;  
− фоноскопії - для дослідження фізичних параметрів аудіо або 

відеозапису, встановлення ознак монтажу, ідентифікації за голосом, 

ідентифікації апаратури (комп’ютерної техніки);  
− технічного дослідження об’єкта (документа, матеріального носія) – для 

дослідження способів і якості нанесення інформації на поверхню носія 

інформації;  
− комп’ютерно-технічної експертизи – для виявлення та ідентифікації 

відео- і аудіо записів на електронних носіях та в пам’яті комп’ютера, 

встановлення обладнання, яке використовувалося для виготовлення, 

розповсюдження через електронні носії та мережу Інтернет;  
− мистецтвознавчі дослідження [7, с. 24] тощо. 

Окрім вищезазначеного, уваги заслуговує і питання взаємодії органів 

досудового розслідування з іншими органами та підрозділами Національної 

поліції України в протидії кримінальним правопорушенням. Так, наказом МВС 

України від 07.07.2017 № 575 затверджена «Інструкція з організації взаємодії 

органів досудового розслідування з іншими органами та підрозділами 

Національної поліції України в запобіганні кримінальним правопорушенням, їх 
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виявленні та розслідуванні» [8]. Розділом XV даної Інструкції визначені 

особливості організації взаємодії при досудовому розслідуванні кримінальних 

правопорушень у сфері використання комп’ютерних систем та комп’ютерних 

мереж і мереж електрозв’язку. 

Зокрема досудове розслідування кримінальних правопорушень у сфері 

використання комп’ютерів, систем та комп’ютерних мереж і мереж 

електрозв’язку здійснюється слідчими, які спеціалізуються на розслідуванні 

кримінальних правопорушень зазначеного виду [8]. 

Своєю чергою матеріали оперативного підрозділу, де зафіксовано 

фактичні дані про кримінальні правопорушення, механізм підготовки, 

вчинення або приховування яких передбачає використання комп’ютерів, 

систем та комп’ютерних мереж і мереж електрозв’язку, що направляються до 

слідчого підрозділу для початку та здійснення досудового розслідування, 

мають містити: 

− письмове пояснення заявника, в якому зафіксовані відомі заявнику дані 

про вчинення кримінального правопорушення з відповідними додатками, що 

містять відомості, які підтверджують його вчинення (роздруківки або 

скріншоти (програмне фотографування зображення з екрана монітора) вікон 

програм), а також у разі наявності документи, що підтверджують право 

власності потерпілого на комп’ютерну інформацію та інформацію, що 

передається мережами електрозв’язку, чи програмно-технічні засоби; 
− установлені ідентифікаційні дані про використані електронно-

обчислювальні машини (комп’ютери), системи та комп’ютерні мережі та 

мережі електрозв’язку (логін і пароль для доступу до мережі Інтернет, IP-

адреса, WEB-адреса, номер абонента мережі електрозв’язку чи номер телефону, 

за допомогою яких було здійснено такий доступ, тощо) [8]. 
Отже, проведене нами дослідження дозволило визначити тактичні засади 

виявлення та досудового розслідування злочинів, що посягають на 

інформаційну безпеку особи. Встановлено, що виявлення та досудове 

розслідування злочинів, які посягають на інформаційну безпеку особи 

передбачає здійснення оперативно-розшукових заходів уповноваженими 

підрозділами кримінальної поліції, проведення слідчих (розшукових) дій, в 

тому числі і негласних, проведення експертних досліджень тощо. Окремо нами 

визначені і напрями взаємодії органів досудового розслідування з підрозділами 

кримінальної поліції в рамках кримінальних проваджень, розпочатих за 

фактами вчинення досліджуємих злочинів. 
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ПРАВОВІ ЗАСАДИ ІНФОРМАЦІЙНО-АНАЛІТИЧНОГО 

ЗАБЕЗПЕЧЕННЯ ДІЯЛЬНОСТІ ПОЛІЦІЇ 

 

Останнім часом в Україні спостерігається інтенсивне впровадження 

сучасних інформаційно-комунікативних технологій у всі сфери 

життєдіяльності держави, у тому числі в діяльність Національної поліції 

України. Створюються, впроваджуються та успішно використовуються у 

боротьбі зі злочинністю міжвідомчі бази (банки) даних та інші 

комп’ютеризовані системи. Безпосередньо в МВС України накопичено 

чималий досвід застосування інформаційно-комунікативних технологій. 

Зокрема функціонує та постійно удосконалюється система інформаційно-
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аналітичного забезпечення, яка здійснює інформаційну підтримку підрозділів 

поліції у розкритті, розслідуванні та запобігання злочинів, у процесі 

встановлення та розшуку злочинців, розшуку безвісно зниклих громадян, 

розшуку транспортних засобів тощо. Також надається багатоцільова 

статистична, аналітична та довідкова інформацію, яка допомагає при розв’язані 

інших завдань боротьби зі злочинністю. 

Своєю чергою зазначаємо, що Національна поліція України, як 

центральний орган виконавчої влади, що служить суспільству шляхом 

забезпечення охорони прав і свобод людини, протидії злочинності, підтримання 

публічної безпеки і порядку, як ніхто інший потребує постійного впровадження 

сучасних інформаційно-комунікативних технологій. На нашу думку це 

сприятиме: 

− забезпеченню високої ефективності роботи як кожного органу, 

підрозділу поліції так і кожного поліцейського; 
− наданню швидкого доступу до інформаційних баз (банків) даних 

Національної поліції інших структурних підрозділів МВС України; 
− сприянню у повному зборі інформації безпосередньо на місці події, 

місці проведення оперативно-розшукового заходу чи слідчої (розшукової) дії; 
− здійсненню пошукової, аналітичної і превентивної діяльності, тощо. 

Це все має на меті зменшення кількості скоєних кримінальних та 

адміністративних правопорушень, покращенню надання поліцейських послуг. 

Отже, загальні правові засади інформаційно-аналітичного забезпечення 

діяльності поліції викладені у Законах України: «Про Національну поліцію», 

«Про інформацію», «Про державну таємницю», «Про захист інформації в 

інформаційно-телекомунікаційних системах», «Про оперативно-розшукову 

діяльність», «Про доступ до публічної інформації», «Про захист персональних 

даних», «Про телекомунікації», «Про Національну програму інформатизації» 

тощо. Цими законами визначені правові підстави щодо створення та 

використання інформаційних систем для виконання покладених на поліцію 

завдань.  

Зупинимося на аналізі деяких з вище зазначених законодавчих актів, які, 

безумовно, враховують усі конституційні норми і дають визначення поняття 

інформація та розкривають зміст інформаційних відносини.  

Так Закон України «Про інформацію» є основним нормативно-правовим 

актом у галузі регулювання інформаційних відносин в Україні [1]. Згідно 

положень даного закону під інформацією слід розуміти «будь-які відомості 

та/або дані, які можуть бути збережені на матеріальних носіях або відображені 

в електронному вигляді» [1].  

У Законі України «Про телекомунікації» дано дещо інше визначення 

поняття «інформація», яке значно розширює і конкретизує перелік форм 

подання інформації, яка може бути об’єктом правовідносин. Відповідно до ст. 

1 цього закону, інформація – це відомості, подані у вигляді сигналів, знаків, 

звуків, рухомих або не рухомих зображень чи в інший спосіб [2]. 
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Закон України «Про захист інформації в інформаційно-

телекомунікаційних системах» регулює відносини у сфері захисту інформації в 

інформаційних, телекомунікаційних та інформаційно-телекомунікаційних 

системах [3]. Саме тому під захистом інформації в системі слід розуміти 

діяльність, спрямовану на запобігання несанкціонованим діям щодо інформації 

в системі [3, ст. 1]. А об'єктами захисту в системі є інформація, що обробляється 

в ній, та програмне забезпечення, яке призначено для обробки цієї інформації 

[3, ст. 2]. Своєю чергою державні органи в межах своїх повноважень за 

погодженням відповідно із спеціально уповноваженим центральним органом 

виконавчої влади з питань організації спеціального зв'язку та захисту 

інформації або підпорядкованим йому регіональним органом встановлюють 

особливості захисту державних інформаційних ресурсів або інформації з 

обмеженим доступом, вимога щодо захисту якої встановлена законом [3, ст. 10]. 

Окремо слід зупинитися на Законі України «Про Національну поліцію», 

який регламентує інформаційну та інформаційно-аналітичну діяльність поліції 

[4]. Саме цим законодавчим актом передбачено надання Національній поліції 

повноважень у сфері обігу інформації, інформаційно-аналітичного 

забезпечення, формування та використання інформаційних ресурсів. Зокрема, у 

ст. 25 даного закону зазначено, що поліція в рамках інформаційно-аналітичної 

діяльності: 

− формує бази (банки) даних, що входять до єдиної інформаційної 

системи Міністерства внутрішніх справ України;  
− користується базами (банками) даних Міністерства внутрішніх справ 

України та інших органів державної влади;  
− здійснює інформаційно-пошукову та інформаційно-аналітичну роботу; 
− здійснює інформаційну взаємодію з іншими органами державної влади 

України, органами правопорядку іноземних держав та міжнародними 

організаціями [4, ст. 25].  
Окрім цього, поліція може створювати власні бази даних, необхідні для 

забезпечення щоденної діяльності органів (закладів, установ) поліції у сфері 

трудових, фінансових, управлінських відносин, документообігу, а також 

міжвідомчі інформаційно-аналітичні системи, необхідні для виконання 

покладених на неї повноважень. Що ж стосується повноважень поліції у галузі 

формування інформаційних ресурсів, то вони визначені ст. 26 даного Закону 

[4]. 

Як приклад наводимо діяльність Єдиного аналітичного сервісного центру 

(UASC) поліції Донеччини, який було відкрито 24 грудня 2016 року [5]. Він 

побудований на технологіях «смарт-сіті» в рамках спільного проекту поліції та 

громади «Безпечна Донеччина». Безпосередньо в системі UASC працюють: 

служба 102 та диспетчерський центр, система інтелектуального 

відеоспостереження, мобільні додатки «Поліція 102» та «My Pol». Ці сервіси 

допомагають контролювати оперативний стан та підвищувати безпеку 

громадян. На території Донецької області функціонують 212 інтелектуальних 

відеокамер. Програма розпізнає номер, марку, модель, колір автомобілів, а 
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також здатна здійснювати переслідування автомобілів в реальному часі. Камери 

налаштовані і на ідентифікацію людей та можуть розпізнавати вік, етнічне 

походження, вираз обличчя, наявність окулярів, навіть колір одягу. За три роки 

з використанням «розумних» камер затримано близько 500 транспортних 

засобів, зокрема ті, що були викрадені або залишили місце ДТП.  

До системи UASC під’єднані і прифронтові райони. Так, шість камер 

стежать за безпекою у селищі Новгородському, що розташоване на лінії 

розмежування біля Торецька. Також встановлюються ще 49 камер на межі з 

Харківською, Дніпропетровською та Запорізькою областями, на КПВВ, а також 

на трасах міжнародного та державного значення та аварійно небезпечних 

ділянках [5]. 

Усі дзвінки зі всієї області надходять до колл-центру 102. Із 

впровадженням централізованого прийому викликів оперативне реагування на 

повідомлення громадян покращилося. Сьогодні обробка виклику та 

спрямування на допомогу наряду поліції займає 3-5 хвилин. Прибуття наряду – 

10-20 хвилин. За три роки операторки прийняли та обробили понад мільйон 

викликів. З них понад 10 тисяч – від дітей [5]. 

На підставі аналізу оперативної обстановки, місць концентрації 

правопорушень поліцією Донеччини передбачено встановлення в регіоні ще 

162 інтелектуальних відеокамер. Також планується розширення функціоналу 

програмного комплексу. Зокрема, до всіх камер буде підключено функції 

розпізнавання залишених речей та їх власників (для можливого виявлення 

вибухових та інших небезпечних речовин), нетипової поведінки людей (для 

своєчасного реагування на дестабілізацію ситуації) [5]. 

Отже, на підставі проведеного аналізу зазначаємо, що збільшення 

кількості інформаційних ресурсів, які виникають під час діяльності 

Національної поліції істотно впливають на рівень їх адаптивності до нових 

умов. Це, у свою чергу, потребує удосконалення порядку контролю за 

управлінськими процесами, що, на нашу думку, суттєво впливає на організацію 

систематизації та аналізу інформації. Вирішення цих викликів полягає у 

застосуванні широкої автоматизації управлінських процесів у сферах 

відповідальності органів системи МВС, у тому числі щодо ідентифікації та 

верифікації особи, екстреної допомоги населенню при надзвичайних ситуаціях, 

реагування на адміністративні та кримінальні правопорушення, тощо.  

Саме тому, вищезазначене дозволяє нам стверджувати, що позитивним є 

закріплення на законодавчому рівні інформаційно-аналітичного забезпечення 

діяльності поліції, повноважень поліції у цій сфері, переліку баз даних, а також 

відповідальності за протиправне використання інформаційних ресурсів. 
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ІНФОРМАЦІЙНІ РЕСУРСИ В ДІЯЛЬНОСТІ НАЦІОНАЛЬНОЇ 

ПОЛІЦІЇ 

 

Постійне загострення криміногенного стану в Україні висуває вимоги 

докорінного поліпшення інформаційно-аналітичного забезпечення діяльності 

підрозділів Національної поліції у боротьбі із злочинністю, створення 

принципово нової системи, яка має поєднувати всі накопичені та наново 

створювані масиви оперативно-розшукового призначення в єдину 

інформаційно-обчислювальну мережу правоохоронних органів України.  

Постійна циркуляція різноманітної інформації між складовими 

частинами системи органів Міністерства внутрішніх справ України, між 

системою Національної поліції її навколишнім середовищем є обов’язковим 

атрибутом управління органами внутрішніх справ.  

Тільки завдяки інформаційним процесам Національна поліція може 

ефективно впливати на зовнішнє її оточення, направляти свою діяльність на 

успішне вирішення завдань, що стоять перед нею, здійснювати координацію 

між її складовими частинами. 

Інформаційні ресурси складають сукупність даних, які у цілому є 

інформацією. Слід погодитись з думкою О.В. Кохановської у тому, що 

https://zakon.rada.gov.ua/laws/show/1280-15
https://zakon.rada/
https://zakon.rada.gov.ua/laws/show/580-19
http://police.dn.ua/news/view/tri
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інформаційні ресурси – поняття, яке дає уявлення про місце документованої 

інформації у встановлених формах її організації, які являють собою, зокрема, 

інформаційні системи [1, с. 41]. 

Частина 2 статті 53 Закону України «Про інформацію» вказує, що до 

інформаційних ресурсів України входить вся належна їй інформація, незалежно 

від змісту, форм, часу і місця створення [2]. 

Закон України «Про Національну програму інформатизації» дає 

визначення окремому інформаційному ресурсу як сукупності документів в 

інформаційних системах (бібліотеках, архівах, банках даних тощо) [3, ст. 1]. 

Узагальнюючи усі вищезазначені позиції, можна констатувати, що 

інформаційні ресурси – це, з одного боку, весь масив інформації, або 

інформація в загальному значенні, з іншого – матеріальне відображення 

інформації, яка виражається в конкретних її носіях. 

Вважається, що створення і використання інформаційних ресурсів являє 

собою процес виробництва і матеріалізації ідей, знань, даних і досвіду [1].  

Якщо розглядати публічноправовий та приватноправовий аспекти питань 

інформаційних ресурсів, то можна зазначити, що вони (інформаційні ресурси), 

а також самі носії інформації є різними об’єктами, тому вказівки законодавця 

про право власності на них слід розглядати як умовність, так само як і поняття 

«інтелектуальна власність». У даному випадку слід говорити не про право 

власності, а про особливі інформаційні права, зокрема, немає підстав говорити 

про право власності на інформацію. Право на інформаційні ресурси у суб’єкта 

може виникнути внаслідок створення інформаційного ресурсу, набуття прав на 

законних підставах. Суб’єкти можуть набувати права на інформаційні ресурси 

і іншими способами, зокрема, за договором [1, с. 458].  

У загальному вигляді під інформаційними ресурсами органів 

Національної поліції України ми розуміємо комплекс інформації, що міститься 

у базах даних, електронних бібліотеках, реєстрах, звітах, архівах та інших видах 

інформаційних масивів і служить для належного забезпечення функціонування 

системи органів поліції України. 

З прийняттям Закону України «Про Національну поліцію» в статті 26 

законодавець чітко визначив формування інформаційних ресурсів поліцією. 

Кожна дія поліцейського щодо отримання інформації з інформаційних 

ресурсів, передбачених вищезазначеною статтею та наступною нормою 

провідного Закону щодо діяльності Національної поліції, фіксується у 

спеціальному електронному архіві, ведення якого покладається на службу 

інформаційних технологій Міністерства внутрішніх справ України. 

Наказом МВС України від 03.08.2017 № 676 «Про затвердження 

Положення про інформаційно-телекомунікаційну систему «Інформаційний 

портал Національної поліції України» визначено поняття інформаційно-

телекомунікаційної системи «Інформаційний портал Національної поліції 

України» (далі – ІПНП), який визначає вказану систему як сукупність технічних 

і програмних засобів, призначених для обробки відомостей, що утворюються у 

процесі діяльності Національної поліції України та її інформаційно-
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аналітичного забезпечення. Система ІПНП є складовою частиною єдиної 

інформаційної системи МВС [4]. 

Розділом третім вищезазначеного Положення визначено інформаційні 

ресурси системи ІПНП: 

1. Це інформація, що утворена в процесі діяльності поліції та 

використовується для формування: 

− тимчасових наборів даних, що створюються в процесі діяльності поліції 

та використовуються для наповнення та підтримки в актуальному стані баз 

(банків) даних, які входять до єдиної інформаційної системи МВС та визначені 

статтею 26 Закону України «Про Національну поліцію»; 
− баз даних у сфері управлінських відносин, необхідних для виконання 

покладених на поліцію повноважень; 
− баз даних, необхідних для забезпечення щоденної діяльності поліції, у 

сфері трудових відносин, фінансового забезпечення, документообігу. 
2. В інформаційних ресурсах системи ІПНП обробляється інформація, яка 

належить до державних інформаційних ресурсів. Така інформація не підлягає 

поширенню та передачі іншим особам, крім випадків, передбачених 

законодавством. 

Бази даних поліції, необхідні для забезпечення щоденної діяльності органів 

(закладів, установ) поліції, містять відомості, зокрема, стосовно: 

− щодобових переліків та складу нарядів поліції та слідчо-оперативних 

груп, що заступають на чергування; 
− завдань та орієнтувань, що доводились до нарядів поліції для реагування 

на повідомлення про кримінальні та адміністративні правопорушення, 

надзвичайні ситуації та інші події; 
− звітування нарядів поліції за результатами реагування на повідомлення 

про кримінальні та адміністративні правопорушення, надзвичайні ситуації та 

інші події, виявлення додаткових обставин на місці пригоди; 
− пересувань нарядів поліції, які отримані із планшетних комп’ютерів 

(мобільних терміналів) та засобами GPS. 
Поліція може створювати інші бази даних, необхідні для забезпечення 

щоденної діяльності органів (закладів, установ) поліції, відповідно до статті 25 

Закону України «Про Національну поліцію». 

Порядок формування та використання інформаційних ресурсів системи 

ІПНП регулюється окремими нормативно-правовими актами із дотриманням 

вимог Закону України «Про захист персональних даних» та інших актів 

законодавства у сфері захисту персональних даних [4]. 

Отже, тільки завдяки інформаційним ресурсам система органів 

Національної поліції може ефективно впливати на зовнішнє її оточення, 

направляти свою діяльність на успішне вирішення завдань, що стоять перед 

нею, здійснювати координацію між її складовими частинами. Інформаційне 

забезпечення управління в підрозділах Національної поліції  являє собою 

органічну єдність роботи щодо визначення змісту, обсягів, якості інформації, 

необхідної для здійснення управління, а також заходів щодо раціональної 
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організації процесів збирання, систематизації, накопичення та обробки цієї 

інформації шляхом застосування різноманітних методів, методик і технічних 

засобів. 
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Українська держава протягом останніх років активно розбудовується та 

впроваджує в діяльність органів влади всіх рівнів новітні методи роботи, які 

здатні значно підвищити результативність їх роботи. Національна поліція 

України поряд з іншими правоохоронними органами, перебуваючи на вістрі 

таких інновацій, переорієнтовується на підвищену функціональність.   

Питання розшуку безвісно зниклих громадян, а особливо дітей, в умовах 

збройної агресії РФ на сході України та карантинних заходів, пов’язаних з 

пандемією коронавірусу COVID 19, набуває особливої актуальності та потребує 

від працівників органів та підрозділів поліції виключної оперативності та 

професіоналізму. Окрім цього, питання взаємодії між поліцією та 

громадськістю в даному питанні, має певну специфіку та ряд визначних 

особливостей.  
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Р.С. Козьяков, зокрема зазначає, що успіх розшуку цих осіб може 

залежати від оперативного та належного реагування на кожну заяву і 

повідомлення про безвісне зникнення особи. Як відомо, певна частина 

громадян, які зникли за нез’ясованих обставин, а особливо – дітей, стають 

жертвами вчинених стосовно них кримінальних правопорушень, зокрема 

вбивства, викрадення, торгівлі людьми, незаконного позбавлення волі [1, с. 84]. 

Недостатній стан матеріального забезпечення сімей, безробіття, 

недоступність або часткове впровадження державних програм занятості молоді 

та населення, складна криміногенна ситуація в країні стають підґрунтям до 

поширення побутових конфліктів у родинах, що негативно впливає на світогляд 

дітей, які в них виховуються.  

Конвенція ООН про права дитини від 20 листопада 1989 р. у ст. I визнає 

дитиною кожну людську особу до досягнення 18-річного віку, якщо за законом 

повноліття не настає раніше. [2, ст.1].  Водночас Законом України «Про 

правовий статус осіб, зниклих безвісти» передбачено, що безвісно зниклою 

особою є фізична особа, стосовно якої немає відомостей про її 

місцеперебування на момент подання заявником заяви про її розшук [3, ст.1] 

Особливий підхід до розшуку дітей у питаннях здійснення розшукової роботи 

органів Національної поліції зумовлюється, передусім тим, що вказана 

категорія осіб є повною мірою самостійною та, внаслідок цього, має найвищі 

шанси стати жертвами злочинних посягань чи нещасних випадків. 

У відповідності до ст. 18 того ж Закону, заява про розшук особи, зниклої 

безвісти, може бути подана родичем такої особи, представником військового 

формування, органом державної влади, органом місцевого самоврядування, 

об’єднанням громадян або будь-якою іншою особою, якій стало відомо про 

зникнення [3, ст.18]. Аналізуючи це, доходимо висновку, що у разі отримання 

інформації про зникнення дитини, до підрозділу поліції може звернутися будь-

яка особа, яка вважає, що у вказаній ситуації існує необхідність повідомити таку 

інформацію до правоохоронного органу. Тим більше, що відомчими 

нормативними актами МВС України  та Законом України «Про звернення 

громадян» передбачена велика кількість способів давання особою інформації 

до органів поліції.  

Згідно ст.ст.9, 11 Закону України «Про Національну поліцію» органи 

поліції забезпечують постійне інформування органів державної влади та 

органів місцевого самоврядування, а також громадськості про свою діяльність 

у сфері охорони та захисту прав і свобод людини, протидії злочинності, 

забезпечення публічної безпеки і порядку [4, ст.9]  та взаємодіють з населенням, 

територіальними громадами та громадськими об’єднаннями на засадах 

партнерства і спрямована на задоволення їхніх потреб [4, ст.11]. 

Безвісна відсутність дитини, коли її місцеперебування й доля невідомі ані 

батькам , ані найближчому оточенню, ані іншим особам – це дуже сильний 

психологічний фактор для активних дій кожної особи, який, зрозуміло, формує 

гостру потребу в розшуку такої дитини. Законодавець розуміє гостроту та 

актуальність цього питання, в зв’язку з чим до роботи органів поліції з розшуку 

https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BD%D0%B2%D0%B5%D0%BD%D1%86%D1%96%D1%8F_%D0%9E%D0%9E%D0%9D_%D0%BF%D1%80%D0%BE_%D0%BF%D1%80%D0%B0%D0%B2%D0%B0_%D0%B4%D0%B8%D1%82%D0%B8%D0%BD%D0%B8
https://uk.wikipedia.org/wiki/20_%D0%BB%D0%B8%D1%81%D1%82%D0%BE%D0%BF%D0%B0%D0%B4%D0%B0
https://uk.wikipedia.org/wiki/1989
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безвісно зниклих дітей пред’являє особливі вимоги. Відповідно до вимог 

відомчих нормативних документів у сфері розшукової роботи розшук безвісно 

зниклих громадян здійснюють підрозділи кримінальної поліції [5] . У випадку 

з дітьми, такі завдання покладені на спеціально створені підрозділи ювенальної 

превенції, які відповідно до покладених завдань беруть участь в установленні 

місцезнаходження дитини в разі її безвісного зникнення чи отриманні даних для 

цього в межах кримінального провадження, відкритого за фактом її безвісного 

зникнення  [6, розділ II, п.1]. Підрозділи кримінальної поліції внаслідок 

наявності оперативно-розшукових повноважень мають особливий статус, який 

дає їм змогу здійснювати розшук безвісно зниклих дітей за допомогою НСРД. 

На відміну від останніх, працівники ювенальної превенції такого права не 

мають та всю інформацію про обставини зникнення та можливе місце 

перебування зниклої дитини отримують в ході здійснення гласних заходів, в т.ч. 

таких, які потребують активне залучення сил громадськості. При цьому серед 

кола знайомих зниклої дитини майже 100 відсотків складають такі ж діти. 

Робота з дітьми, зокрема, отримання від останніх інформації, потребує 

використання особливих методів взаємодії та знання особливостей підліткового 

середовища.  

У сучасних реаліях, коли внаслідок розвитку інформаційних технологій 

(а також введення карантинних заходів) ще більший відсоток спілкування між 

людьми переходить в «онлайн», питання здійснення пошукових заходів у 

дитячому середовищі також вимагає активної та наступальної роботи 

поліцейських зокрема і в електронному просторі. Діти для спілкування активно 

використовують мессенджери та соціальні мережі, в тому числі заборонені 

(нажаль, варіантів обійти технічний захист зараз існує багато), тож 

інформаційне поле для пошуку безвісно зниклих дітей значно розширюється. В 

цьому напрямку варто відзначити досвід ГУНП в Донецькій області, де у 

листопаді 2015 року було видане доручення, згідно якого працівникам 

ювенальної превенції для виконання службових завдань з розшуку безвісно 

зниклих дітей та попередження негативних проявів у дитячому середовищі 

було тимчасово дозволено користуватися соціальними мережами 

«Odnoklassniki» та «Vkontakte». Як показала практика, таке нововведення 

значно спростило процес збирання інформації про зниклих дітей та коло їх 

спілкування.   

Окремим напрямком взаємодії органів поліції з громадськістю у питаннях 

розшуку дітей є розміщення актуальної інформації на інформаційних вузлах та 

у ЗМІ з метою доведення її до якнайбільшої кількості людей. Відповідно до 

відомчої інструкції діяльність підрозділів ювенальної превенції включає 

інформування громадськості та засобів масової інформації про зникнення 

дитини безвісти [6, розділ VI, п.1], що забезпечує швидке розповсюдження 

інформації. Територіальні органи поліції в масштабах всієї держави активно 

співпрацюють із регіональними та загальнодержавними телерадіокомпаніями, 

порталами новин та навіть банківськими установами і операторами мобільного 

зв’язку. Активно використовуються для такої роботи можливості 
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всеукраїнської громадської організації «Магнолія», «Служба розшуку дітей», 

волонтерських груп «Пошук зниклих дітей», мультимедійних можливостей КБ 

«ПриватБанк». Особливо цікавою є практика оператора мобільного зв’язку 

«Київстар», який отримавши інформацію про зниклу дитину, здійснює 

розсилку своїм абонентам, які перебували чи перебувають неподалік місця 

зникнення СМС-повідомлень з інформацією про зниклу дитину та місце, де її 

бачили востаннє. Аналіз практики такої інформаційної взаємодії вказує на 

користь такої ініціативи в процесі встановлення місцезнаходження зниклої 

дитини.   

Важливим питанням здійснення інформаційної взаємодії поліції з 

громадськістю в процесі розшуку безвісно зниклих дітей є комплексність 

здійснення пошукових заходів. Відповідно до відомчих інструкцій з організації 

розшукової роботи в органах Національної поліції весь передбачений 

законодавством комплекс дій здійснюється вже протягом доби з моменту 

надходження звернення про зникнення дитини.  

Найбільш визначним фактором при здійсненні взаємодії органів поліції із 

громадськістю у питаннях розшуку безвісно зниклих дітей є психологічна 

особливість. Як показує практичний досвід роботи оперативних підрозділів та 

підрозділів ювенальної превенції, громадськість набагато активніше надає 

допомогу під час розшуку саме неповнолітніх, ніж під час здійснення 

пошукових заходів відносно інших категорій громадян, розшуком яких 

займаються органи Національної поліції.  Для працівників поліції, що 

здійснюють розшук дітей, дуже важливо правильно стимулювати сили 

громадськості для здійснення максимального обсягу пошукових дій, однак не 

припиняти при цьому самостійні дії.  

Враховуючи зазначені положення, основними особливостями 

інформаційної взаємодії Національної поліції України з громадськістю  під час 

розшуку безвісно зниклих дітей є: 

− активність та оперативність першочергових дій працівників поліції при 

реагуванні на звернення за фактом безвісного зникнення дітей; 
− надання громадськості правдивої, не викривленої інформації про 

обставини зникнення дітей; 
− використання працівниками поліції всіх можливих законних засобів 

отримання інформації від населення щодо безвісно зниклих дітей; 
− якісний «зворотній зв'язок» для населення: реагування та перевірка 

кожної отриманої інформації, навіть найменш корисної на перший погляд; 
− ретельне вивчення особи безвісно зниклої дитини; 
− активне залучення до процесу отримання інформації про зниклу 

дитину батьків, найближчого кола спілкування та знайомих; 
− врахування вікових особливостей та соціального середовища осіб, з 

якими спілкується зникла дитина, при плануванні пошукових дій; 
− активне використання працівниками поліції психологічних технік при 

стимулюванні громадськості до взаємодії в рамках пошукових заходів.  
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Аналізуючи викладене, доходимо до висновку, що врахування 

перелічених та виявлення додаткових особливостей забезпечення 

інформаційної взаємодії працівників Національної поліції з громадськістю під 

час здійснення розшуку безвісно зниклих дітей допоможе значно підвищити 

результативність реагування поліцейськими на випадки безвісного зникнення 

дітей, їх розшуку та убезпечення від можливого скоєння злочинів відносно них. 

Окрім того, опрацьовані підчас наукових обговорень особливості та окремі 

аспекти взаємодії поліцейських із громадськістю за вказаним напрямком 

роботи, мають бути використані під час здійснення первинної професійної 

підготовки та підвищення кваліфікації поліцейських ювенальної превенції та 

працівників оперативних підрозділів за відповідним напрямком роботи.    
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ПРАВОВЕ ТА ОРГАНІЗАЦІЙНЕ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ У ДІЯЛЬНОСТІ СИТУАЦІЙНОГО ЦЕНТРУ 

НАЦІОНАЛЬНОЇ ПОЛІЦІЇ УКРАЇНИ 

 

Національна поліція України (далі – НПУ) – це центральний орган 

виконавчої влади, який служить суспільству шляхом забезпечення охорони 

прав і свобод людини, протидії злочинності, підтримання публічної безпеки і 

порядку [1; 2]. НПУ відповідно до покладених на неї завдань: а) здійснює 

своєчасне реагування на заяви та повідомлення про кримінальні, 

адміністративні правопорушення або події; б) у межах повноважень, 

передбачених законом, організовує та здійснює заходи щодо рятування людей, 

забезпечення їх безпеки, охорони майна в разі стихійного лиха, аварій, пожеж, 

катастроф та ліквідації їх наслідків; в) виявляє причини та умови, що сприяють 

учиненню кримінальних та адміністративних правопорушень, вживає в межах 

своєї компетенції заходів щодо їх усунення; г) здійснює моніторинг 

оперативної обстановки в державі, вивчає, аналізує і узагальнює результати та 

ефективність поліцейської діяльності; д) вживає заходів із забезпечення 

публічної безпеки і порядку на вулицях, площах, у парках, скверах, на 

стадіонах, вокзалах, в аеропортах, морських та річкових портах, інших 

публічних місцях тощо [2]. 

Виконання цих складних і відповідальних завдань потребує постійного 

удосконалення процесів управління органами поліції усіх рівнів. Це об’єктивно 

вимагає забезпечення постійного і безперервного збору та опрацьовування 

значного обсягу необхідної інформації, швидкої її оцінки та прийняття 

відповідних управлінських рішень, доведення їх до виконавців та здійснення 

контролю за їх виконанням. Тому НПУ вживає різноманітні заходи для 

організації належного інформаційно-аналітичного забезпечення своєї 

діяльності, зокрема, впровадження Ситуаційних центрів. 

Ситуаційний центр – це відносно нова структура в органах НПУ, 

підрозділ зі збору, обробки та аналізу інформації про рівень, структуру і 

динаміку злочинності по всій Україні [3; 4]. Це сучасна форма організації 

аналітичної діяльності, яка базується на синтезі інформаційно-комунікаційних 

технологій, засобів накопичення і представлення інформації, комп’ютерних 

засобів підтримки прийняття рішень [5]. Існує Ситуаційний центр Національної 

поліції України, де проводиться тільки збір і обробка інформації, а також 

Ситуаційні центри в місті Києві та областях, в складі яких працює і служба 

«102» [4]. На Департамент організаційно-аналітичного забезпечення та 

оперативного реагування НПУ, управління організаційно-аналітичного 

забезпечення та оперативного реагування головних управлінь НПУ в 
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Автономній Республіці Крим та м. Севастополі, областях, м. Києві покладено 

обов’язки щодо організації діяльності Ситуаційних центрів поліції [6]. 

Сучасний стан, можливості, проблеми впровадження та перспективи 

розвитку Ситуаційних центрів поліції нами розглянуто в роботах [7-9]. 

Розглянемо питання щодо правового та організаційного забезпечення 

інформаційної безпеки у діяльності Ситуаційного центру НПУ. 

У розділі «Термінологія законодавства» веб-порталу Верховної Ради 

України, який станом на 19 березня 2020 року містить 69 102 термінів, міститься 

два визначення терміну «інформаційна безпека», зокрема: «інформаційна 

безпека – це стан захищеності інформаційного середовища суспільства, що 

забезпечує її формування, використання і розвиток в інтересах громадян, 

організацій, держави» [10]. Відповідно до інших джерел «інформаційна безпека 

– це стан захищеності систем обробки і зберігання даних, при якому 

забезпечено конфіденційність, доступність і цілісність інформації …» [11]. 

Функціонування Ситуаційного центру Національної поліції України 

регламентовано наказом Національної поліції України від 25 травня 2018 року 

№ 535 [12], в якому зазначено, що Ситуаційний центр НПУ – це організаційна 

форма взаємодії підрозділів центрального органу управління поліції, утворена 

для збирання, аналізу та узагальнення інформації про найбільш резонансні 

кримінальні, адміністративні правопорушення, терористичні акти та інші події, 

забезпечення координації та управління силами і засобами поліції в разі 

ускладнення оперативної обстановки або виникнення надзвичайних ситуацій. 

Ситуаційний центр НПУ має право в межах компетенції запитувати, збирати, 

узагальнювати та аналізувати інформацію, у тому числі з обмеженим 

доступом, виключно з метою організації реагування на повідомлення про 

кримінальні та адміністративні правопорушення й інші події, забезпечення 

публічної безпеки та порядку, охорони прав і свобод людини, а також інтересів 

суспільства й держави, протидії злочинності, а також в інтересах державних 

органів сектору безпеки і оборони України [12]. 

Таким чином, інформація, що циркулює в Ситуаційному центрі НПУ, 

може бути відкритою та з обмеженим доступом. Відповідно до ст. 21 Закону 

України «Про інформацію» інформацією з обмеженим доступом є 

конфіденційна, таємна та службова інформація. Існує Перелік відомостей, що 

становлять службову інформацію в системі НПУ [13], та Звод відомостей, що 

становлять державну таємницю [14]. 

Відповідно до ст. 25 Закону України «Про Національну поліцію» [1], 

діяльність поліції, пов’язана із захистом і обробкою персональних даних, 

здійснюється на підставах, визначених Конституцією України, Законом 

України «Про захист персональних даних», іншими законами України. До 

останніх, безумовно, необхідно віднести закони України «Про державну 

таємницю», «Про захист інформації в інформаційно-телекомунікаційних 

системах», «Про основні засади забезпечення кібербезпеки». А 

відповідальність (персональну дисциплінарну, адміністративну та 

https://uk.wikipedia.org/wiki/%D0%9E%D0%B1%D1%80%D0%BE%D0%B1%D0%BA%D0%B0_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85
https://uk.wikipedia.org/wiki/%D0%9C%D0%B5%D1%80%D0%B5%D0%B6%D0%B0_%D0%B7%D0%B1%D0%B5%D1%80%D1%96%D0%B3%D0%B0%D0%BD%D0%BD%D1%8F_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85
https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BD%D1%84%D1%96%D0%B4%D0%B5%D0%BD%D1%86%D1%96%D0%B9%D0%BD%D1%96%D1%81%D1%82%D1%8C
https://uk.wikipedia.org/wiki/%D0%94%D0%BE%D1%81%D1%82%D1%83%D0%BF%D0%BD%D1%96%D1%81%D1%82%D1%8C_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B0
https://uk.wikipedia.org/wiki/%D0%A6%D1%96%D0%BB%D1%96%D1%81%D0%BD%D1%96%D1%81%D1%82%D1%8C_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://zakon.rada.gov.ua/laws/show/2657-12?find=1&text=%D0%BE%D0%B1%D0%BC%D0%B5%D0%B6%D0%B5%D0%BD#w19
https://zakon.rada.gov.ua/laws/show/254%D0%BA/96-%D0%B2%D1%80
https://zakon.rada.gov.ua/laws/show/2297-17
https://zakon.rada.gov.ua/laws/show/2297-17
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кримінальну) за протиправне використання інформаційних ресурсів поліцією 

передбачена ст. 28 Закону України «Про Національну поліцію» [1]. 

Міністерство внутрішніх справ України у межах компетенції здійснює 

контроль за дотриманням вимог законів та інших нормативно-правових актів 

під час формування та користування поліцейськими інформаційними базами 

(банками) даних [1]. 

Проведений нами порівняльний аналіз чинного Положення про 

Ситуаційний центр НПУ [12] та попереднього [15] дозволив виявити 

відсутність у чинному документі розділу X, присвяченого питанням захисту 

інформації, що, на наш погляд, не відповідає існуючим загрозам інформаційній 

безпеці у діяльності Ситуаційного центру НПУ. 

Для ефективної організації функціонування Ситуаційного центру НПУ 

необхідно забезпечити високий рівень надійності та безвідмовності роботи його 

спеціалізованих програмно-технічних засобів, гарантований рівень безпеки її 

інформаційних ресурсів при наданні до них широкого доступу авторизованих 

користувачів. Відповідно до п. 55 ч. 4 свого Положення НПУ повинна 

забезпечувати в межах повноважень, передбачених законом, криптографічний 

захист інформації, яка є власністю держави, або інформації з обмеженим 

доступом, вимога щодо захисту якої визначена законом [2]. Станом на сьогодні 

актуальною проблемою, що потребує свого вирішення, є побудова комплексних 

систем захисту інформації відомчих інформаційних підсистем з підтвердженою 

в установленому законодавством порядку відповідністю. Останні повинні 

забезпечувати захист інформації шляхом здійснення комплексу технічних, 

криптографічних, організаційних та інших заходів і використання засобів 

захисту інформації, спрямованих на недопущення блокування доступу до 

інформації, несанкціонованого ознайомлення з нею та/або її модифікації. 

Вважаємо, що для ефективної організації функціонування Ситуаційного 

центру НПУ буде також корисним введення до його штатного розпису посади 

інженера-програміста з інформаційної безпеки. 

Таким чином, станом на сьогодні потребує удосконалення нормативно-

правове та організаційне забезпечення інформаційної безпеки у діяльності 

Ситуаційного центру НПУ, зокрема, розроблення та прийняття в 

установленому порядку: 1) оновленого Положення про Ситуаційний центр; 

2) положень про відомчі інформаційні системи, бази (банки) даних, що 

використовуються в діяльності Ситуаційного центру НПУ; 3) порядку доступу 

користувачів до відомчих інформаційних ресурсів, а також їх використання; 

4) положення про комплексну систему захисту інформаційних ресурсів МВС та 

НПУ; 5) штатного розпису Ситуаційного центру НПУ з посадою інженера-

програміста з інформаційної безпеки. 
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Рижкова Світлана Анатоліївна,   

інспектор сектору превенції  

Шевченківського ВП Дніпровського  

ВП ГУНП в Дніпропетровській області 

 

ІНФОРМАЦІЙНА ВЗАЄМОДІЯ НАЦІОНАЛЬНОЇ ПОЛІЦІЇ З 

ГРОМАДСЬКІСТЮ В УМОВАХ ОБМЕЖУВАЛЬНИХ КАРАНТИННИХ 

ЗАХОДІВ  (COVID-19) 

 

В умовах світової проблеми щодо поширення та загрози Covid-19, 

актуальним є своєчасне інформування населення щодо попередження 

розповсюдження вірусу, а також питання пов’язані з юридичною 

відповідальністю у випадках порушення обмежувальних карантинних заходів 

та питання пов’язані з  дезінформацією.   

В багатьох випадках мережею Інтернет поширюється неправдива 

інформація, яка  викликає  в суспільстві   безпідставні панічні настрої. 

Слід зазначити, що МОЗ, МВС та органи та підрозділи Національної 

поліції,  а також інші державні інституції в силу покладених на них  

повноважень  вносять вагомий внесок щодо своєчасного та  оперативного 

інформування населення щодо ситуації навколо вищезазначеної проблеми. В 

месенджерах (Facebook Messenger, Telegram, Instagram, WhatsApp, Viber ) 

створюються відповідні інформаційні канали. Активні користувачі соціальних 

мереж, власники смартфонів по суті 24/7 отримують актуальну інформацію за 

всіма аспектами щодо розповсюдження, а також обмежень громадян на період 

карантинних заходів в країні. 

Зазначена інформаційно-комунікативна складова є дієвим  заходом 

превентивного характеру, що має беззаперечні переваги в цьому контексті. 

Слід зазначити, що  найбільш вразливою віковою групою  є особи 

похилого віку. 
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Задля зниження інфікування зазначеної вікової категорії громадян, 

органи місцевого самоврядування, волонтери, територіальні соціальні центри 

створюють відповідні групи, щодо забезпечення продуктами першої 

необхідності літніх людей, які є самотніми та мають низьке соціальне 

забезпечення [1]. Зазначена ініціатива є вкрай необхідним заходом для 

вразливої категорії громадян. Але слід зазначити, що дана ініціатива пов’язана 

з деякими ризиками, які полягають у тому, що можуть почастішати випадки 

шахрайських дій з боку не законослухняних громадян. 

Саме під такою «легендою» до літніх самотніх людей можуть входити в 

довіру так звані «псевдоволонтери», тобто наражати на небезпеку, стати 

жертвами шахрайських дій, стати жертвами злочину та насильницьких дій, 

тощо. 

Окрім того, аналіз останніх подій свідчить про те, що незважаючи на 

зазначену вікову групу населення, саме літні особи є першими порушниками 

зазначених обмежень, таким чином наражають на небезпеку себе та оточуючих 

[2]. Деякі мери міст ініціюють  питання, щодо  відміни пільгового проїзду на 

період карантину, як один із заходів, який здатен обмежити пересування  

пенсіонерів громадським транспортом [3].  

На нашу думку, така поведінка людей похилого віку обумовлена деякими 

чинниками серед яких «інформаційний вакуум». Пов’язана дана проблема з 

тим, що: по-перше, літні люди не є активними користувачами або взагалі не 

користуються мережею Інтернет, не мають смартфонів, а отже не мають доступ 

до каналів в месенджерах;   по-друге, ЗМІ більш орієнтовані на висвітлення 

інформації загального характеру. Проте, питання захисту літніх осіб у цей 

період в новинах має фрагментарний або резонансний характер.  

Вагомий внесок щодо попередження правопорушень, дотримання 

обмежувальних карантинних заходів, в тому числі і особами похилого віку, 

належить  підрозділам превентивної діяльності Національної поліції України. 

Дільничні офіцери поліції та інспектори превенції, які  безпосередньо 

здійснюють профілактичну діяльність на території адміністративної дільниці, 

за допомогою профілактичної роз’яснювальної роботи впливають на 
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правосвідомість громадян, та формують належну правову поведінку. На нашу 

думку, в умовах скорочення контактів, щоб мінімізувати ризики зараження, 

задля ефективної профілактичної роботи, доцільним є створення пам’яток для 

осіб похилого віку,  з певним алгоритмом дій, щодо поведінки: 

 1. Як поводити себе, якщо до них завітали до дому представники різних 

служб (пенсійного фонду, дезінфектори та ін., медичні працівники, поліцейські) 

із зазначенням всіх контактів адрес служб, які знаходяться в районі мешкання 

пенсіонерів.  

2. Телефон дільничного офіцера поліції, який безпосередньо обслуговує 

адміністративну дільницю, чергової частини відділення  поліції району.   

3. Телефони офіційних державних гарячих ліній, щодо інформування про 

ситуацію в країні на період карантинних обмежувальних заходів. 

4. Які заходи безпеки треба виконувати, щоб убезпечити себе в  період 

карантину, тощо.  

Це приблизний перелік алгоритмів, які, на нашу думку, повинні бути у 

пам’ятках.  

 Особи похилого віку, схильні довіряти друкованій продукції та 

авторитетним джерелам, рівень довіри до представників поліції зазначеної 

категорії є високим. На перший погляд цей незначний превентивний захід, про 

те, на нашу думку, враховуючи ментальність людей похилого віку, які звикли 

саме читати друковану продукцію, які не є активними користувачами Інтернет, 

не мають доступу до каналів в месенджерах,  є ефективним.   

Ми погоджуємося з позицією О.Ю. Процких, яка зазначає, що 

інформаційна взаємодія Національної поліції України – це своєчасна, 

систематична передача об’єктивної інформації в питаннях правоохоронної 

діяльності від одного суб’єкта взаємодії до іншого. Система взаємного 

інформування базується на доборі інформації. Важливим етапом інформаційної 

взаємодії є належне реагування на передану інформацію. Під реагуванням 

необхідно розуміти відповідь про вжиті за повідомленням заходи, тобто 

наявність зворотного зв’язку. Взаємність не тільки підвищує поінформованість 

сторін, але й сприяє результативності у правоохоронній сфері [4]. 

Усвідомлюючи виклики, які сьогодні постають перед суспільством, 

правоохоронними органами в протидії та недопущенні порушення вимог щодо 

дотримання умов і правил поведінки в період обмежувальних карантинних  

заходів, важливе місце має застосування різних форм інформаційної взаємодії 

(комунікації) поліції з населенням щодо недопущення адміністративних та 

кримінальних правопорушень, а також дотримання особистих заходів безпеки 

під час карантину, а саме: проведення профілактичних  індивідуальних бесід; 

розповсюдженню пам’яток (із врахуванням вікових особливостей громадян), а 

також застосування  сучасних технологій  заради забезпечення публічної 

безпеки та порядку в країні.  
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ІДЕНТИФІКАЦІЯ КОРИСТУВАЧА ПРИ РОЗСЛІДУВАННІ 

КІБЕРЗЛОЧИНІВ 

 

Однією з проблем з якою стикається працівник поліції при розслідувані 

злочинів, які були здійсненні через мережу Internet є визначення комп’ютера 

користувача з якого були здійснені кримінальні дії (кіберзлочини). Погрішність 

ідентифікації, заснованої на ІР-адресі, складається з погрішностей передачі і 

погрішностей користування комп’ютером. Так, наприклад, при роботі 

користувачів через ргоху-сервер уся мережа, яка за ним ховається, у більшості 

випадків матиме єдиний ІР-адрес. Завдання ідентифікації користувача не 

втрачає своєї актуальності в зв’язку постійною гонкою технологій захисту 

інформації і технологій неправомірного отримання доступу до інформації. 

Актуальність цього завдання для мережі Інтернет підвищується використанням 

незахищених каналів передачі даних. 

Завдання ідентифікації пристрою зазвичай вирішується за допомогою 

унікальних кодів таких як МАС або IP-адрес в мережах Ethernet або ІМЕІ в 

мережах GSM. Проте використання унікального коду дає відповідь на питання 

те ж цей пристрій або ні, але не повідомляє точний тип пристрою і спосіб його 

використання конкретним користувачем. Окрім ідентифікаторів, можливе 

https://dp.informator.ua/2020/03/20/mne-rebenku-nado-moloko-kupit-a-oni-mne-karantin-v-dnepre-zakryli-ozerku/
https://dp.informator.ua/2020/03/20/mne-rebenku-nado-moloko-kupit-a-oni-mne-karantin-v-dnepre-zakryli-ozerku/
https://nashemisto.dp.ua/2020/03/21/kuda-vy-nesetes-v-6-utra-zammjera-dnepra-obratilsja-k-ljudjam-pozhilogo-vozrasta/
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використання додаткової інформації, яка затребувана у разі обробки непрямих 

ознак, на підставі інформації отримуваної з датчиків пристрою і в результаті 

роботи програмного забезпечення на пристрої. В даному випадку мається на 

увазі визначення типу діяльності користувача за даними глобальних систем 

позиціонування і гіроскопа, а також застосування методів динамічної і 

статичної біометрії, таких як, рисунок вен на долоні, відбиток пальця, веселкова 

оболонка ока, геометрія кисті руки або особи, ЗD-проекція черепа, клавіатурній 

почерк, форма вуха, голос і будь-яка інша відмітна ознака може служити для 

ідентифікації людини біометричною системою. 

Використовуємо поняття відбиток пристрою, стосовно інформації що 

залишається на серверах і інших пристроїв реєстрації, а поняття відбиток особи 

в пристрої до інформації що побічно характеризує людину за інформацією що 

залишилася у використаному їм пристрої. Прикладом відбитку пристрою 

служить запис в log-файлі сервера, а відбитком особи інформація про 

використані програми, час і тривалість використання програм, набір 

використаних файлів і інших ресурсів. 

Особливе місце серед програмного забезпечення з точки зору завдання 

ідентифікації пристрою займає браузер, як програма, за допомогою якої 

користувач дістає доступ до більшості Internet-ресурсів. Для ідентифікації 

використовується інформація cookies-файлів та інформація про встановлені 

шрифти і плагіни. Вирішуючи задачу ідентифікації з використанням непрямих 

ознак, слід враховувати швидкість зміни конфігурацій апаратного і версій 

програмного забезпечення вживаного користувачем, а так само біологічні 

ритми до яких схильна людина. Динамічні біометричні ознаки людини 

змінюються впродовж півроку. Статичні біометричні ознаки зберігаються 

упродовж усього життя. 

Рішення задачі ідентифікації людини і пристрою використовуватиметься 

при реалізації концепції «програмний агент», для визначення 

психофізіологічного стану людини і в завданнях з області безпеки, для 

створення механізмів відстежування шляху. Ідентифікація пристрою і людини 

є проміжними цілями. Завдяки ідентифікації пристрою можливе калібрування 

методів знімання інформації. Кінцевою метою ідентифікації пристрою є 

ідентифікація людини, отримання прямої або непрямої інформації про нього. 

Початковими даними для ідентифікації пристрою і людини пропонується 

вважати: інформацію про пристрій, інформацію про навколишній світ, 

інформацію про людину. Складність формалізації початкових даних полягає в 

неможливості побудови вичерпної безлічі значень деяких ознак. Інформація 

про використання клавіатури складається з коду клавіші, часу події, типу події. 

Проте формалізувати ознаку, пов’язану з граматичними і орфографічними 

помилками, що допускаються користувачем при наборі тексту, як мінімум, 

складно. Інформація про пристрій складається з: списку і конфігурації 

використовуваного апаратного забезпечення; списку і конфігурації 

встановлених програм, і, якщо це можливо, часу установки програм; інформації 

збереженої на облаштуванні користувача у вигляді соокіев-файлів, інших 
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тимчасових файлів; відбитку файлової системи пристрою. 

Під відбитком файлової системи розуміється інформація про структуру 

файлової системи, а не отримання математичної свертки даних у файловій 

системі. Особлива увага приділяється файлам старше за місяць, в яких не 

відбувалося змін за цей час. Вони мають достатню стабільність, щоб на деякий 

час стати ідентифікуючою ознакою. Для створення відбитку файлової системи 

пропонується використовувати інформацію про їх ім’я, місце розташування, 

розмір, дату створення і дату редагування. 

Інформація про користувача складається з: днів тижня, часу доби 

використання, тривалості активності програмного забезпечення; друкарських 

помилках, що повторюються, словах паразитах, помилках при наборі тексту; 

подіях миші або клавіатури. 

Кінцевою метою дослідження завдання пошуку користувача мережі 

Internet і пристрої доступу є побудова системи розпізнавання, здатної з 

необхідною точністю здійснити процес ідентифікації. Перспективами 

подальших розробок у даному напрямку є дослідження способів ідентифікації 

злочинця, які використовують засоби анонімізації даних в мережі Інтернет, 

вивчення мережевих ідентифікаторів, які сприяють встановленню 

криміналістично значимої інформації, аналіз останніх наукових та технічних 

досягнень, спрямованих на ідентифікацію винних осіб, а також подальший 

аналіз способів дослідження особистості злочинця на підставі віртуальних 

слідів, залишених в глобальній мережі. 
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ЗАГРОЗИ ІНТЕРНЕТ МЕРЕЖ ТА ІНФОРМАЦІЙНА БЕЗПЕКА В 

ДІЯЛЬНОСТІ ПОЛІЦІЇ 

З кожним роком, користувачів інтернет мереж становиться все більше, 

разом с цим, також з’являються хакери, які користуються, вразливостями в 

програмах, сайтах, створюють шкідливі програми та інше, метою отримання 

доступу до баз даних, де зберігається особиста інформація, зі злочинною метою 

використання цих даних. 
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Розглянемо як приклад 

один з сайтів, який створено з 

метою викрадення особистих 

даних, його було створено 

таким чином, щоб він мав 

вигляд офіційного сайту, 

тобто людина, яка не має 

уявлення, що такі сайти 

існують, може вважати що 

такий сайт створений банком, 

але на справді це не так: 

http://p24-security.su/ [1]. 

 

За допомогою цього 

сайту зловмисники, отримують не тільки особисту інформацію, а також доступ 

до грошових коштів людини. 

Для того щоб, запобігти таким явищам, потрібно ввести інтернет 

провайдерам, та департаментом кіберполіції попереднє ознайомлення з такими 

джерелами загрози, майбутнього інтернет користувача, щоб уникнути досить 

не приємних ситуацій. 

На даний час існує дуже велика платформа під назвою DarkNet, на якій 

можливо придбати віруси, шкідливі програми, шаблони сайтів, також за 

допомогою цієї платформи купують такі послуги як DDoS атаки [2]. 

За підсумками департаменту кіберполіції Національної поліції України за 

2018 рік увагу працівників кіберполіції було зосереджено на розслідуванні 

злочинів, вчинених у сфері високих інформаційних технологій. Так протягом 

року працівники Департаменту кіберполіції були залучені до розслідування 

більше ніж 11 тисяч кримінальних проваджень. Водночас, у сфері кібербезпеки 

найбільше виявлено користувачів шкідливого програмного забезпечення, які 

вчиняли злочини, використовуючи придбані віруси на платформі DarkNet. 

Сьогодні українська кіберполіція розробляє і успішно впроваджує у 

практичну діяльність Національної поліції сучасні методики виявлення, 

фіксації і дослідження цифрових доказів. Зокрема, упродовж 2018 року 

спеціалістами з кіберполіції оглянуто та проаналізовано біщ ніж 5,5 петабайтів 

інформації, яка у подальшому була визначена як цифрові докази [3]. 

Розуміючи інформаційну безпеку як «стан захищеності інформаційного 

середовища суспільства, що забезпечує її формування, використання і розвиток 

в інтересах громадян та організацій», необхідно правильно визначити загрози 

безпеки інформації, джерела цих загроз, способи їх реалізації та мету, а також 

інші умови і дії, що порушують інформаційну безпеку громадян. При цьому, 

слід розглядати і заходи захисту інформації від неправомірних дій, що 

призводять до нанесення значних збитку [4]. 

Загроза – сукупність факторів та умов, що виникають в процесі взаємодії 

об'єкта безпеки з іншими об'єктами, а також складових його компонентів між 



84 

 

собою і здатних чинити на нього негативний вплив. Вона виступає в якості 

можливості вирішення протиріччя у взаємодії об'єкта безпеки з іншими 

об'єктами, компонентів об'єкта безпеки, що у стадії дисгармонії чи конфлікту, 

шляхом насильницької зміни в бік погіршення властивостей об'єкта безпеки, 

або його компонентів, тобто шляхом нанесення шкоди. 

Між загрозою і небезпекою нанесення шкоди завжди існують відносини 

заподіяння, які визначаються як обумовлена сутністю взаємодіючих об'єктів, 

елементів системи, зв’язок між явищами, при якій одне явище, так зване 

причиною, за наявності певних умов неминуче породжує, викликає до життя 

інше явище, зване слідством. Загроза завжди породжує небезпеку. Небезпека 

може бути визначена як стан, в якому знаходиться об’єкт безпеки внаслідок 

появи загрози. Відмінність між ними полягає в тому, що небезпека є 

властивістю об’єкта безпеки, а загроза – властивістю об’єкта взаємодії або 

знаходяться у взаємодії елементів об'єкта безпеки, виступаючих як джерело 

загроз. Загроза знаходиться у відношенні заподіяння не тільки з небезпекою, 

але і з очікуваною шкодою – наслідками негативної зміни умов існування, які 

необхідно подолати для відновлення необхідних умов – в тому сенсі, що 

очікувану шкоду визначає розмір небезпеки [5]. 

Такич чином можна зробити наступні висновки: кожна держава, що є 

частиною світового інформаційного простору, має виробити комплекс заходів 

для власного сталого інформаційного розвитку в умовах жорсткої конкуренції 

з урахуванням чинників інформаційної безпеки.  

Для цього необхідно:  

− розуміння інформаційних атак та протистояння ним.  
− створення програмного забезпечення протистояння інформаційним 

атакам;  
− аналіз показників інформаційних загроз з метою вдосконалення 

механізмів прийняття рішень в системах державного управління;  
− забезпечення максимального захисту від зовнішніх впливів;  
− аналіз стану і технічний аудит всіх засобів комунікації; - консолідація 

діяльності органів державної влади та ЗМІ у сфері політичного інформування 

суспільства для нейтралізації негативного психологічного впливу в умовах криз 

та конфліктів. В Україні всі види інформаційних технологій, їхнього 

виробництва та засоби забезпечення цих технологій становлять спеціальну 

сферу діяльності, розвиток якої визначається державною інформаційною 

політикою та Національною програмою інформатизації. Визначення завдань 

Національної програми інформатизації, пріоритетних напрямів розвитку 

інформатизації, обсягів, джерел і порядку їх бюджетного фінансування 

покладається на Кабінет Міністрів України і щорічно затверджується 

Верховною Радою України. Національну безпеку України в інформаційній 

сфері слід розглядати як інтегральну цілісність чотирьох складових – 

персональної, публічної (суспільної), комерційної (корпоративної) й державної 

безпеки.  
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Тому в процесі визначення характеру ризиків слід брати до уваги наступні 

елементи:  

− концептуальне засади політичної безпеки [6], її принципів, стандартів та 

правил, погоджених із чинним законодавством й принципами забезпечення 

безперервності системи інформаційної безпеки особистості, суспільства, 

комерційних (корпоративних) структур та держави;  
−  визначення об’єктів та цілей;  
− визначення прийнятних з погляду забезпечення інтересів усіх суб’єктів 

структур встановлення контролю над об’єктами безпеки, а також оцінки 

ризиків та управління ризиками;  
− визначення статусно-функціональних ролей, очікувань та міри 

відповідальності задіяних суб’єктів включно зі звітністю про події, які несуть 

потенційні загрози. 
Таким чином, у зв’язку із зростаючою роллю інформаційних ресурсів в 

житті сучасного суспільства, а також через реальності численних загроз з точки 

зору їх захищеності проблема інформаційної безпеки вимагає до себе постійної 

і більшої уваги. Системний характер впливу на інформаційну безпеку великої 

сукупності різних обставини, які мають до того ж різну фізичну природу, що 

переслідують різні цілі і викликають різні наслідки, призводять до необхідності 

комплексного підходу при вирішенні даної проблеми. 
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ІНФОРМАТИЗАЦІЯ В СЕКТОРІ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 

Інформаційна безпека (ІБ) в інформаційних системах має багатогранне 

розуміння; категоріально його можна віднести до питань національної безпеки. 

Інформаційна безпека є невід’ємною частиною політичної, економічної, 

оборонної та інших складових національної безпеки. У Законі України «Про 

Концепцію Національної програми інформатизації» визначаються, що об’єкти 

інформаційної безпеки є: інформаційні ресурси, канали інформаційного обміну 

і телекомунікації, механізми забезпечення функціонування телекомунікаційних 

систем і мереж та інші елементи інформаційної інфраструктури країни [4]. 

У Галузевому стандарті «Інформаційні технології. Методи захисту. 

Система управління інформаційною безпекою» подається офіційно визнане 

трактування терміну ІБ − збереження конфіденційності, цілісності та 

доступності інформації; крім того, можуть враховуватися інші властивості, такі, 

як автентичність, відстежуваність, неспростовність та надійність [2]. 

За останню п’ятирічку в умовах агресії проти України були прийняті 

цілий ряд важливих законів, що визначають концепцію, стратегію та напрямки 

здійснення інформаційної безпеки. 

Відповідно до Концепції інформаційної безпеки України [8], 

інформаційна безпека – це стан захищеності життєво важливих інтересів 

людини і громадянина, суспільства і держави, при якому запобігається завдання 

шкоди через неповноту, несвоєчасність і недостовірність поширюваної 

інформації, порушення цілісності та доступності інформації, несанкціонований 

обіг інформації з обмеженим доступом, а також через негативний 

інформаційно-психологічний вплив та умисне спричинення негативних 

наслідків застосування інформаційних технологій 

При цьому об’єктами інформаційної безпеки слід вважати: свідомість, 

психіку людей; інформаційно-технічні системи різного масштабу і 

призначення. Якщо ж вести мову про соціальних об’єктах інформаційної 

безпеки, то до них можна віднести особистість, колектив, суспільство, держава, 

світове співтовариство [6].  

Суб’єктами забезпечення інформаційної безпеки є: - громадяни України, 

об’єднання громадян, громадські організації та інші інститути громадянського 

суспільства; - Президент України, Верховна Рада України, Кабінет Міністрів 

України, інші центральні органи виконавчої влади та органи сектору безпеки і 

оборони України; - засоби масової інформації та комунікації різних форм 
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власності, підприємства, заклади, установи та організації різних форм 

власності, що здійснюють інформаційну діяльність; - наукові установи, освітні 

і навчальні заклади України, які, зокрема, здійснюють наукові дослідження та 

підготовку фахівців за різними напрямами інформаційної діяльності, в галузі 

інформаційної безпеки. [6] 

У 2015 р. була введена в дію Стратегія національної безпеки України, в 

якій визначаються основні пріоритети ІБ нашої держави. Отож, пріоритетами 

забезпечення інформаційної безпеки є: забезпечення наступальності заходів 

політики інформаційної безпеки на основі асиметричних дій проти всіх форм і 

проявів інформаційної агресії; створення інтегрованої системи оцінки 

інформаційних загроз та оперативного реагування на них; протидія 

інформаційним операціям проти України, маніпуляціям суспільною свідомістю 

і поширенню спотвореної інформації, захист національних цінностей та 

зміцнення єдності українського суспільства; розробка і реалізація 

скоординованої інформаційної політики органів державної влади; виявлення 

суб'єктів українського інформаційного простору, що створені та/або 

використовуються Росією для ведення інформаційної війни проти України, та 

унеможливлення їхньої підривної діяльності; творення і розвиток інститутів, 

що відповідають за інформаційно-психологічну безпеку, з урахуванням 

практики держав - членів НАТО; удосконалення професійної підготовки у сфері 

інформаційної безпеки, упровадження загальнонаціональних освітніх програм 

з медіакультури із залученням громадянського суспільства та бізнесу [10] . 

Все вищезазначене свідчить про необхідність створення 

високоефективної структури ІБ. На основі аналізу основних компонентів ІБ 

індійська організація «Cert-Іn», що відповідає за швидке реагування на загрози 

ІБ та сприяння ефективності системи комп’ютерного державного захисту, 

розробила структуру інформаційної безпеки (рис. 1), яка об’єднує всі рівні і всі 

зв’язки у системі: інформація — конфіденційність — інтеграція — доступність  

 
Рис.1. Структура інформаційної безпеки [1, с. 18]: 

 

Ця ж організація групувала і систематизувала базові технології захисту 

інформації (рис.2), в яких визначено глибинні взаємозв’язки політики 
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інформаційної безпеки для різних носіїв даних, починаючи від найменших 

одиниць і закінчуючи глобальними структурами на рівні держави та діями, 

спрямованими на реалізацію багаторівневих систем захисту [1, с. 13]: 

 

 
Рис. 2. Технології захисту інформації 

 

Узагальнюючи надані моделі організації ІБ, інформаційну безпеку в 

Україні необхідно розглядати як систему, що складається з чотирьох 

компонентів: правового, технічного, комунікаційного та освітнього. 

Правовий компонент повинен встановлювати норми та гарантувати 

юридичні механізми системи захисту інформації в державі, забезпечувати 

відповідний механізм попередження, реагування та розслідування будь-яких 

посягань на інформаційну безпеку. На сьогоднішній час цей компонент 

розроблений досить широко и має вади узагальнюючих актів без виокремлення 

чітких норм та нормативів, які необхідні для напрацювання протоколів дій. 

Технічний компонент має забезпечити інженерно-технічними заходами 

конфіденційність, цілісність та доступність інформації. Маються вади інернет 

покриття території держави, забезпечення всіх підрозділів управління технікою 

та персоналом здатними швидко та ефективно здійснювати виклики ІБ.  

Комунікаційний компонент - забезпечення системи моніторингу та 

формування контенту у соціальних мережах. Підготовка SEO та MMS 

менеджерів з забезпечення спрямованості та моніторингу ІБ.  

Відштовхуючись від цих 4 основних компонентів можна казати, що, 

інформаційна безпека суспільства, держави характеризується ступенем їх 

захищеності, та, як наслідок, стійкістю головних сфер життєдіяльності у 

відношенні до небезпечних інформаційних впливів, а отже виникла нагальна 

необхідність виокремлення специфічних сегментів ІБ, їх вразливості та 

розробка оперативних дій спираючись на вже розроблені глобальні документи 

– Стратегію національної безпеки України, Стратегію кібербезпеки України та 

Доктрину інформаційної безпеки України. 
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СВІТОВІ ПРАКТИКИ БОРОТЬБИ З ПІРАТСТВОМ В ІНТЕРНЕТІ 

 

Через тотальне недотримання законодавства, щодо авторських та 

суміжних прав Україна довгі роки не може вийти з рейтингів багатьох 

міжнародних організацій та держав як одна з найбільших піратських країн 

світу. Так, згідно із звітом 301 [4], підготовленим Торговим представництвом 

США (USTR), у 2019 році Україна залишається в пріоритетному списку нагляду 

наряду с такими державами, як Алжир, Аргентина, Чилі, Китай, Індія, Індонезія, 

Кувейт, Росія, Саудівська Аравія, Венесуела. 

http://www.zakon3.rada.gov.ua/laws/show/514/2009
http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_1
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Цю проблему та специфічні аспекти кримінального та адміністративного 

права розглядали цілий ряд науковців та практиків України, а саме: теоретичні 

аспекти інтелектуальної власності – В.Д. Базилевич., питання кримінальної 

відповідальності за порушення прав з питань інтелектуальної власності – 

Н.П.Бааджи, питання самозахисту  авторів/винахідників в мережі Internet – І.Л. 

Борисенко, теорія та судова практика з порушення авторських та суміжних прав 

– А. І. Дрішлюк, міжнародного законодавства з питань дотримання авторських 

прав – В.С. Дроб’язко та ін. Не зважаючи на досить вагомий доробок 

українських правознавців з цього аспекту проблема остається нагальною  для 

нашої держави, так як відсутні ефективні засоби боротьби з масштабними 

порушеннями авторських прав в Україні. Отже закономірно виникає 

необхідність вивчення досвіду держав, що успішно втілили проекти по боротьбі 

з «піратством»  

Розглянемо етимологію терміну «піратство». Термін «піратство» 

походить з англійської мови – «piracy» – і означає порушення прав 

інтелектуальної власності. Також відомо, що піратство зародилося одночасно з 

розвитком морської справи та, як наслідок, торгівлі. Грецькою «peirates» 

означає грабіжник, розбійник, морський розбій [3]. 

Уперше в Україні термін «піратство» був закріплений у Законі України 

«Про авторське право та суміжні права» (далі – Закон) [5], під яким відповідно 

до п.б ч. 1 ст. 50 розуміється опублікування, відтворення, ввезення на митну 

територію України, вивезення з митної території України і розповсюдження 

контрафактних примірників творів (у тому числі комп’ютерних програм і баз 

даних), фонограм, відеограм і програм організацій мовлення. 

Можна казати, що інтелектуальне піратство, це є відтворення 

опублікованих творів або фонограм будь-яким способом для публічного 

розповсюдження без відповідного дозволу (копіювання аудіо-, відео-, ігор, 

плагіат текстів та програмного забезпечення, розповсюдження та використання 

«ломаного» програмного забезпечення тощо). 

Лідерами на фронті боротьби з інтелектуальним піратством є держави ЄС, 

Японія, Великобританія, США. Зусилля для боротьби з інтелектуальним 

піратством цих держав були спрямовані одночасно в таких напрямах як: освіта, 

технології, законодавство та співпраця гравців індустрії. Це торкнулося 

основних сфер діяльності /впливу держави: організаційної, фінансової та 

нормативно правової.  
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Таблиця 1 - Напрямки державного регулювання сфери інтелектуальної 

власності в країнах-лідерах [6, с. 68] 

 

Сфера Заходи Інструменти 
Реалізується 

в країнах 

Організа

ційна 

Державне 

стимулювання 

діяльності НДІ, 

вчених 

Розвиток системи кластер них наукових 

об’єднань, системи технопарків 

ЄС 

Інтеграція 

державної науково-

технічної політики з 

державною 

промисловою 

політикою 

Створення і розвиток нових 

холдингових компаній 

Німеччина 

Державна підтримка обміну персоналом, 

розвиток державно-приватного 

партнерства 

Австралія, 

Німеччина 

Фінансо

ва 

Удосконалення 

державної 

фінансової 

підтримки НДДКР 

Державне кредитування, державні 

гарантії на отримання банківських 

кредитів, податкові пільги, прискорена 

амортизація, експортно-імпортні квоти 

на підтримку національного 

наукомісткого продукту та ін. 

США, 

Італія, 

Бельгія, 

Англія, 

Швеція, 

Канада 

Державне 

стимулювання 

приватних 

інвестицій 

Створення патентних та венчурних 

компаній 

Швеція, 

США 

Державна 

підтримка 

національних 

виробників 

інновацій 

Державна підтримка програми розвитку 

національних брендів, державна 

підтримка малого та середнього бізнесу 

США, СС 

Державний відбір 

високорентабельних 

інновацій для 

комерціалізації 

Відбір та розробка механізму 

інноваційного посередництва між 

розробниками інновацій та бізнес 

США, СС 

Організа

ційно-

правова 

Стимулювання 

вчених у трансферті 

інновацій 

Законодавче закріплення права 

володіння акціями в утворюваних 

компаніях за умови збереження статусу 

вченого в державному НДІ не менше 6 

років 

Німеччина, 

Італія, 

Франція 

Законодавче закріплення права вчених 

державних НДІ займатися 

підприємництвом 

Франція 

Звільнення від оподаткування 

надходжень роялті 

Ірландія 

 

Цим зусиллям сприяє і діяльність Всесвітньої організації інтелектуальної 

власності (ВОІВ).  
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Однією з важливих сфер діяльності ВОІВ є надання правової та технічної 

допомоги різним країнам з метою сприяння розвитку інтелектуальної власності. 

Постійна програма ВОІВ по співробітництву передбачає надання допомоги 

країнам, що розвиваються за наступними напрямками:  

1) навчання державних службовців та представників приватного сектору, 

таких як юристи і повірені у сфері інтелектуальної власності;  

2) надання юридичної допомоги та консультації в складанні проектів 

нових і перегляді існуючих законодавчих актів у галузі промислової власності;  

3) створення та зміцнення відомств і організацій промислової власності;  

4) надання допомоги у розвитку раціоналізаторської та винахідницької 

діяльності;  

5) використання технічної інформації, що міститься в патентних 

документах;  

6) складання програм для законодавців і працівників судової системи;  

7) підвищення обізнаності в галузі охорони інтелектуальної власності на 

місцевих підприємствах [3, с. 31]. 

На жаль можна констатувати, що у зв’язку з обмеженою 

платоспроможністю широкі верстви населення купують продукцію з 

порушенням прав інтелектуальної власності. Більше половини споживачів в 

Україні купують дешевий товар, свідомо знаючи, що він підроблений або 

використовують контент з порушенням авторських прав. Так, за обстеженням 

інтернет-дослідницької та комунікаційної компанії Gemius станом на кінець 

2019 року 44% від загального обсягу українських користувачів Інтернету не 

бажають платити за використання контенту. Ця проблема виокреслюється не 

тільки з фінансових статків користувачі, а також і з низького правого рівня 

самосвідомості кожного, як громадянина України. Це підтверджують 

дослідження Gemius – тільки 31% від обстежених посилаються на дорожнечу 

контенту, 36% – не бачать сенсу використання платного контенту, якщо 

можливо використати безкоштовний, 16% – не замислюються на тему 

незаконного використання (їх все влаштовує). На жаль, досі існують й ті, хто 

вважає, що контент: а) взагалі нічого не має коштувати; б) занадто дорогий, аби 

його купувати; в) повинен бути у відкритому доступі, інакше це прояв цензури 

[ 1]. 

Середньостатистичний житель України ще не до кінця розуміє: 

порушення авторських прав, не дотримання законів про інтелектуальну 

власність, бажання отримати тимчасову перевагу наносять державі (тобто 

кожному громадянину держави) фінансові збитки, які своєю вагомістю 

переважують отримані особисті преференції. Так у 2018 році Офіс 

торговельного представника США призупинив дію Генералізованої системи 

преференцій (GSP) для 155 позицій українського експорту (із більше ніж 3500 

тисяч, які загалом включені в систему), так як Україна залишалася у списку 

країн другого пріоритету згідно звіту 301. Це означає, що українці не змогли 

експортувати у 2018 році до США відповідні товарні позиції у безмитному 

режимі за системою GSP. Під дію заборони потрапило чимало товарів, серед 

https://wisegroup.com.ua/ua/ocinka-obyektiv-intelektualnoi-vlasnosti/
https://issuu.com/mineconomdev/docs/list-gsp-2018-ua
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яких продукти харчування, зокрема зернові, деякі види риби, продукти 

промисловості, наприклад дезодоранти, сукні тощо.  

Нажаль станом на початок 2020 року за даним УНН Україна залишається 

у списку країн, які порушують права інтелектуальної власності та завдають цим 

економічну шкоду. Про це йдеться у річній доповіді Єврокомісії щодо захисту 

та забезпечення прав інтелектуальної власності у третіх країнах, передає УНН 

з посиланням на сайт евро інституції. 

Враховуючи всю важливість інтелектуальної безпеки взагалі та інституту 

авторського права зокрема, хотілось би звернутися до ключової, на наш погляд, 

проблеми - захисту інтелектуальної власності. Нажаль ця проблема до 

сьогодення вирішується у площині нормотворчості, а саме - зміною закону, 

посиленням відповідальності за порушення авторських прав, наділенням 

державних органів великими повноваженнями тощо. Це порушує рівновагу 

моделі, що вже з успіхом впроваджувалася у державах-лідерах з цього аспекту 

та не дає очікуваного результату.  
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КІБЕРБУЛІНГ: СУТНІСТЬ ТА ПРОТИДІЯ 

 

Сьогодні в нашій державі відбувається швидкий процес інформатизації 

суспільства, що  робить інформацію, інформаційні, комп’ютерні, 

мультимедійні технології ключовим об’єктом у житті людини. Майже кожна 

людина не може уявити своє життя без смартфону, комп’ютеру та будь-яких 

інших гаджетів, що забезпечують вихід в мережу Інтернету. Безумовно, в їх 

використанні є позитивні моменти: швидкість обробки і передачі інформації, 

швидке вирішення професійних та освітніх задач за допомогою прикладних 

комп’ютерних програм, мобільних додатків у телефоні та ін.  

Спостереження за розвитком комп’ютерних технологій та створеного за 

їх допомогою специфічного середовища – кіберпростору дає підстави говорити 

про розвиток нового соціального простору, який все частіше стає об’єктом 

юридичної науки. Суспільні відносини, які виникають у цьому віртуальному 

середовищі, можуть мати різко негативний, суспільно небезпечний характер, 

що зумовлює необхідність реагування правоохоронних органів. 

Стрімке проникнення віртуального простору у реальне життя кожної 

людини, а особливо дітей та підлітків, психіка яких знаходиться на етапі 

формування, з їх ще несталим світоглядом і системою цінностей, не тільки 

полегшило можливості комунікації та отримання практично необмеженого 

обсягу інформації,  а й призвело до прояву агресій та інших девіантних 

відхилень.  

Спілкування у соціальних мережах серед молоді є глобальною 

проблемою педагогів, психологів, правоохоронців, яка охоплює широке коло 

негативних дій – від знущань, залякувань, цькувань  у кіберпросторі 

(кібербулінгу) до більш небезпечних наслідків (самогубства тощо). Вивчення 

проблеми «булінг» та його різновиду «кібербулінг» дозволяє зробити наступні 

висновки. 

Булінг – це діяння (дія чи бездіяльність) учасників освітнього процесу, які 

полягають у психологічному, фізичному, економічному, сексуальному 

насильстві, у тому числі із застосуванням засобів електронних комунікацій, що 

вчиняються стосовно малолітньої чи неповнолітньої особи та/або такою особою 

стосовно інших учасників освітнього процесу, внаслідок чого могла бути чи 

була заподіяна шкода психічному або фізичному здоров’ю потерпілого [1]. 
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Кібербулінг − це психологічний вплив однієї особистості на свідомість 

іншої в інформаційному просторі (умисний, систематичний, спрямований 

проти особистості, всупереч його волі), який вчиняється з використанням 

інформаційно-комунікаційних засобів і виражаються у формі передавання 

невизначеному колу інших осіб повідомлень, фото-, відеоматеріалів, 

відеозаписів з метою зганьбити, принизити, залякати, образити, зацькувати її. 

Кібербулінг є відносно новим поняттям у педагогічній, психологічній, 

юридичній літературі. Його формування – наслідок поширення у соціальному 

житті ролі комунікаційних технологій: телефонного зв'язку, Інтернету та 

соціальних мереж. 

Перед органами Національної поліції України постає важливе питання: 

виявити та протидіяти такому явищу серед молоді, як кібербулінг (навмисні дії 

особи або групи осіб з метою принизити, образити або іншим чином дошкулити 

особі з використанням будь-яких сучасних інформаційних та комунікаційних 

засобів: мобільних телефонів, електронної пошти, соціальних мереж тощо). 

Кібербулінг небезпечне соціальне явище, оскільки агресор не відчуває 

відповідальності за свої вчинки, вважає, що все відбувається анонімно у мережі; 

відсутній повний контроль над ситуацією як з боку жертви, так і з боку 

образника (можливість численного копіювання різними сайтами викладених 

фото та відео призводять до того, що навіть за бажання агресор вже не зможе 

зупинити процес поширення неправдивої або образливої 

інформації);  віртуальний простір може сприйматися агресором як щось 

«несправжнє», де все відбувається «не по-справжньому», на відміну від 

наслідків, які є цілком реальними. 

Аналіз правопорушень, пов’язаних з кібербулінгом дозволив зробити 

висновок, що такі правопорушення виявляються вкрай рідко, або вже тоді коли 

відбулися його наслідки: побиття жертви, доведення до самогубства тощо.  

Аналізуючи питання кібербулінгу та кібергрумінгу «Docudays UA» 

опублікував такі висновки: станом на 26 лютого 2019 року, 38% з 15 095 

опитаних отримували погрозливі та/або принизливі повідомлення в Інтернеті. 

Щодо реакцій на такі повідомлення, то 59% опитаних їх ігнорували, 19% 

блокували особу, яка принижує, 8% залишали скаргу адміністратору соціальної 

мережі, 7% ображали у відповідь, 5% просили припинити, 1% просили 

допомогти сторонніх людей. Низький відсоток тих, хто просив допомоги в 

інших людей, та жодного, хто звернувся до кіберполіції, підтверджує позицію 

експертів щодо упередженості проти скарг та недовіру до ефективності наявних 

способів захисту. Опосередкованим підтвердженням цього може слугувати 

позиція 34% опитаних, які взагалі нікому не розповідали про цю ситуацію. По 

1% могли б розповісти шкільному психологу/психологині та кіберполіції, і 

жоден не ділився б проблемою з учителем/вчителькою. Половина опитаних 

поділилась би нею з друзями. По 6% розповіли б про це батькам та 

адміністратору соціальної мережі. Ще 3% розповіли своїм підписникам у 

соціальних мережах. Щодо інших форм кібербулінгу, то дослідження того 

самого проекту за 2017 рік показує, що 28% з 14 710 опитаних стикнулися із 
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ситуацією, коли особисту інформацію (фото, відео, записи) розповсюджували в 

Інтернеті (соціальних мережах) без їхньої згоди [3]. 

За даними іншого дослідження «Голоси дітей», проведеного Коаліцією 

«Права дитини в Україні», 19% дітей стикнулися з булінгом, із них – 22% 

отримували погрозливі повідомлення в Інтернеті чи соціальних мережах. 7% 

такі повідомлення отримували телефоном. Загалом участь в опитуванні взяли 

1290 дітей [2]. 

Проаналізувавши опитування серед курсантів 1 курсу спеціальності 262 

«Правоохоронна діяльність»  було встановлено, що 11,4% курсантів – 

надсилались ненависні повідомлення через Інтернет  та 11, 1% розміщувались 

ненависні коментарі під фото  або ігнорувалися – 15,6% . Отже, ми можемо 

сказати, що наші курсанти іноді також стикаються з образливими діями в 

мережі Інтернет. На питання стосовно інформаційної безпеки, курсанти дали 

такі відповіді: нав’язування непотрібної інформації – 60,5%, шахрайство, 

продаж неіснуючих послуг – 30,2%, втручання у роботу власного ПК – 20,9%. 

Поряд з цим, використання Інтернету вважають  абсолютно безпечним 32,6% 

курсантів.  

Законодавство щодо протидії булінгу і кібербулінгу потребує 

доопрацювань і роз’яснень: доцільно в Законі України «Про внесення змін до 

деяких законодавчих актів України щодо протидії булінгу (цькуванню)» 

конкретизувати термін: «булінг» та визначити термін «кібербулінг» з 

подальшими поясненнями, для зручності ідентифікації діянь саме як цькування; 

зміни до ч. 3 ст. 26 Закону України «Про освіту» стосовно повноважень 

керівника закладу освіти: процедура «розслідування», які заходи ним 

передбачені, строки його проведення  а також склад комісії з розгляду випадків 

булінгу (цькування), повноваження, строки діяльності, порядок її створення та 

ліквідації тощо; в законі ніяким чином не врегульовані питання участі шкільних 

поліцейських у випадках булінгу; для доведення факту насильства щодо дітей 

в Інтернеті потерпілі як доказ подають скріншоти (знімки екрана, які 

відображають інформацію, що стала причиною конфлікту, в тому вигляді, в 

якому вона є поширеною в Інтернеті), проте вони не можуть бути доказом у 

справі [2]. 

Профілактичними заходами щодо попередження кібербулінгу 

представниками Національної поліції України нами визначено проведення 

роз’яснювальних бесід стосовно даного питання. Нами розроблено 

профілактичні заходи попередження кібербулінгу серед молоді підрозділами 

Національної поліції: сценарій роз’яснювальної бесіди стосовно кібербулінгу 

та буклет «СТОП-кібербулінг». Профілактична робота дозволяє попереджувати 

явище кібербулінгу та виховувати толерантне ставлення під час спілкування  в 

мережі Інтернет. Запропонований буклет - матеріал, який можна використати 

представникам Національної поліції України під час роз’яснювальних бесід 

стосовно кібербулінгу серед молоді. 
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ВІКТИМОЛОГІЧНА БЕЗПЕКА ОСОБИ ПОТЕРПІЛОГО 

 

При розгляді самозбереження в якості універсальної мети життя людини, 

соціальної групи, суспільства спостерігається збільшення негативних наслідків, 

що ведуть до втрати самовідтворення. Отже безпека трактується як 

нейтралізація небезпеки. 

Створити віктимологічні умови для забезпечення абсолютної безпеки 

вкрай важко. Тому віктимологічне забезпечення безпеки – це створення таких 

віктимологічних передумов системі запобігання злочинам, при яких дія 

віктимогенних детермінантів, що спричиняють прояв кримінальної небезпеки, 

обмежується і призводить до її зниження до прийнятного суспільством рівня. 

Відповідно «безпека» – це прийнятний рівень небезпеки, який залежить від 

зусиль, докладених для обмеження дії «небезпечних» детермінантів [1, с. 17]. 

Отже, вихідною категорією, навколо якої будується аналізований 

феномен, є «безпека». 

В. І. Мітрохін вважає, що безпека є міра захищеності середовища 

життєвого буття, честі, гідності, цінностей особи, соціальних груп, держави, 

суспільства, цивілізації в цілому [2, с. 22–23]. 

Вихідні положення концепції кримінологічної безпеки [3, с. 14–20] 

орієнтують науку і практику на виявлення і нейтралізацію віктимогенних 

детермінант. Тому теорія віктимологічного моделювання припускає наукові 

основи моделювання віктимогенних детермінант, є необхідним засобом 

кримінологічного забезпечення безпеки людини і суспільства. З цієї точки зору 

самостійному віктимологічному моделювання підлягає напрям 

віктимологічних досліджень в рамках кримінології – віктимологічна безпека. 

Наведені доводи обумовлюють необхідність розробки понятійного 

апарату для створення якого є всі підстави, так як на узагальненому 

http://lawyerblog.odb.poltava.ua/2019/02/05/%D0%B1%D1%83%D0%BB%D1%96%D0%BD%D0%B3-%D0%B2-%D0%B7%D0%B0%D0%BA%D0%BB%D0%B0%D0%B4%D0%B0%D1%85-%D0%BE%D1%81%D0%B2%D1%96%D1%82%D0%B8-%D1%8E%D1%80%D0%B8%D0%B4%D0%B8%D1%87%D0%BD%D1%96-%D0%B0%D1%81%D0%BF/
http://lawyerblog.odb.poltava.ua/2019/02/05/%D0%B1%D1%83%D0%BB%D1%96%D0%BD%D0%B3-%D0%B2-%D0%B7%D0%B0%D0%BA%D0%BB%D0%B0%D0%B4%D0%B0%D1%85-%D0%BE%D1%81%D0%B2%D1%96%D1%82%D0%B8-%D1%8E%D1%80%D0%B8%D0%B4%D0%B8%D1%87%D0%BD%D1%96-%D0%B0%D1%81%D0%BF/
https://pon.org.ua/novyny/7317-dosldzhennya-yunsef-pro-kberbulng.html
http://docudays.ua/storage/2019/tenders/protidiya_kiberbulingu_ta_kibergrumingu_v_ukraini.docx
http://docudays.ua/storage/2019/tenders/protidiya_kiberbulingu_ta_kibergrumingu_v_ukraini.docx
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теоретичному рівні представлена наукова основа кримінологічної безпеки, до 

складу якої органічно входить передбачуване віктимологічне моделювання 

кримінологічної безпеки. 

Взявши за основу поняття кримінологічної безпеки як прийнятну на 

сучасному історичному етапі розвитку суспільства і держави ступінь 

захищеності особи та суспільства від кримінальних загроз, що виникають в 

результаті впливу злочинності [4, с. 17–18], в рамках віктимологічного 

моделювання нам представляється важливим співвідношення змісту термінів 

«захист» і «віктимність». 

Звідси ступінь віктимності особи у своєму різноманітті моделюється 

таким чином: 

– віктимна особа піддається впливу кримінальних загроз, а не віктимна 

особа у свою чергу знаходиться у відносній безпеці; 

– особа, яка перебуває в безпеці, в тій чи іншій мірі захищена від 

зовнішніх загроз, в тому числі й кримінального характеру; 

– особа з підвищеним рівнем віктимності менш захищена від загроз 

віктимного характеру; 

– віктимність визначає ступінь захищеності людини від злочинних 

посягань. 

Таким чином, ступінь віктимності особи залежить не тільки від її 

індивідуальних властивостей, але і від рівня безпеки в суспільстві. 

Це дає нам підставу вважати, що віктимологічна безпека – це завдання 

державних, громадських структур, а також окремих громадян щодо мінімізації 

кримінальних загроз, соціальних та інших наслідків злочинності, її окремих 

видів з метою утримання її на соціально прийнятному рівні розвитку системи 

компенсаційних заходів, які сприяють мінімізації негативних наслідків і 

зниження рівня віктимологічного рецидиву. 

Враховуючи існування різних видів віктимності, вплив кримінологічної 

безпеки на віктимізацію може бути неоднозначним. Так, підвищуючи рівень 

правової захищеності дітей і неповнолітніх, літніх людей, держава знижує 

вікову віктимність і сприяє запобіганню злочинних посягань на зазначені вікові 

категорії громадян. 

Ще одним із шляхів вирішення цього завдання є віктимологічне 

моделювання кримінологічної безпеки. Зокрема впровадження системи 

компенсації [5, с. 173–174] жертвам злочинів сприяє мінімізації наслідків 

нещасних випадків злочинності і зниження рівня віктимологічного рецидиву. 

Звідси випливає висновок, що віктимологічне запобігання злочинам є одним із 

напрямів забезпечення кримінологічної безпеки. 
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ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ОРГАНАМИ 

НАЦІОНАЛЬНОЇ ПОЛІЦІЇ УКРАЇНИ 

 

В сучасних умовах для оперативного та ефективного забезпечення 

діяльності поліції України щодо превентивної та профілактичної діяльність, 

спрямованої на запобігання вчиненню правопорушень; виявленню причини та 

умови, що сприяють учиненню кримінальних та адміністративних 

правопорушень, та вжиттю заходів щодо їх усуненню; протидії злочинності; 

розкриттю і розслідуванню злочинів є комплексне застосування оперативно-

технічних засобів, інформаційно-пошукових систем, інформаційно-

телекомунікаційних засобів та технологій, що потребує запровадження 

надійної системи інформаційної безпеки. Це пов’язано зі специфікою завдань 

які вирішує Національна поліція України в рамках інформаційно-аналітичної 

діяльності, а саме забезпечення процесу збирання, отримання, обробки, 

поширення, аналізу різних видів інформаційних ресурсів, які потребують 

захисту на всіх етапах їх використання. 

Інформаційна безпека - це стан захищеності систем обробки і зберігання 

даних, при якому забезпечено конфіденційність, доступність і цілісність 

інформації, або комплекс заходів, спрямованих на забезпечення захищеності 

інформації від несанкціонованого доступу, використання, оприлюднення, 

руйнування, внесення змін, ознайомлення, перевірки, запису чи знищення [1].  

Закон України «Про Основні засади розвитку інформаційного суспільства в 

Україні на 2007–2015 роки» визначає інформаційну безпеку як стан 

захищеності життєво важливих інтересів людини, суспільства і держави, за 

якого запобігають завдання шкоди через: неповноту, несвоєчасність та 

невірогідність інформації, яку використовують; негативний інформаційний 

вплив; наслідки застосування інформаційних технологій; несанкціоноване 
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поширення, використання інформації, порушення її цілісності, 

конфіденційності та доступності [2]. 

На даний час основним напрямом протидії витоку інформації є 

забезпечення фізичного (технічні засоби, лінії зв’язку, персонал) та логічного 

(операційна система, прикладні програми, дані) захисту інформаційних 

ресурсів органів поліції України. При цьому безпека досягається завдяки 

використанню апаратних, програмних та криптографічних методів та засобів 

захисту, а також комплексом організаційних заходів. Безпека та захист в 

інформаційних системах Національної поліції має будуватись з урахуванням 

комплексного підходу до побудови системи захисту, що передбачає об'єднання 

в єдиний комплекс необхідних заходів та засобів захисту інформації на всіх 

рівнях системи інформаційного забезпечення. 

Безпека та захист в інформаційних системах Національної поліції має 

будуватись з урахуванням комплексного підходу до побудови системи захисту, 

що передбачає об'єднання в єдиний комплекс необхідних заходів та засобів 

захисту інформації на всіх рівнях системи інформаційного забезпечення. 

Визначальним в безпеці та захисті системи інформаційного забезпечення є 

адміністрування інформаційних підсистем, яке запроваджується та 

контролюється Департаментом інформатизації МВС України (згідно з наказом 

МВС України від 31.01.2018 № 70 «Про затвердження Положення про 

Департамент інформатизації Міністерства внутрішніх справ України»).  

Але незважаючи на значні результати в області інформатизації та 

запровадження новітніх інформаційних технологій в діяльність поліції кінцева 

ефективність забезпечення інформаційної безпеки не завжди відповідає 

сучасним вимогам.  

Сучасні системи безпеки мають високі характеристики тільки по окремим 

напрямам забезпечення безпеки. Прямолінійне вирішення даної проблеми 

шляхом створення на кожну інформаційну систему власної системи безпеки не 

є ефективним та не забезпечує можливості практичної реалізації на всіх рівнях 

(фінансові обмеження, складність в експлуатації та координації дій). Логічним 

виходом з цієї ситуації є інтеграція окремих інформаційних систем та систем 

безпеки. 

Інформаційної безпеки правоохоронних органів України здійснюють за 

двома формами: 

 організаційною (організація роботи правоохоронних органів, 

роботи, пов’язаної з обігом, збиранням, обробкою, зберіганням та 

використанням інформації, взаємодія працівників правоохоронних органів 

щодо забезпечення інформаційної безпеки); 

 правовою (видання наказів та розпоряджень, розроблення 

положень, інструкцій, складання планів тощо). 

Отже можна зробити висновок, що інформаційна безпека діяльності 

територіальних органів поліції України є однією із ключових в системі 

функціонування правоохоронних органів. Ефективна організація 

інформаційної безпеки в забезпеченні інформаційно-правової діяльності 
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органів поліції України може бути здійснена завдяки інтеграції інформаційних 

систем правоохоронних органів та систем безпеки всіх рівнів до єдиного 

інформаційного середовища на державному та міжнародному рівнях. 
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